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Executive Summary

Mit dem Smart Grid Readiness Indicator wurde eine Bewertungsmethodik zur systematischen, nach-
vollziehbaren und vergleichbaren Einordnung der technischen und funktionalen Smart-Grid-Fahigkeit

von Gewerbegebieten, Kundennetzen und kleineren Industrieparks entwickelt.

Der entwickelte technologieoffene Kriterienkatalog erfasst relevante Funktionen und Voraussetzun-
gen in den Bereichen Richtlinien und Standards, IT-Sicherheit und Resilienz, Kommunikation und In-

teroperabilitdt, Datenmanagement und Systemtransparenz sowie Steuerung und Systemoperation.

Die Bewertungsmethodik liefert einen prozentualen Gesamtindikator sowie doméanenspezifische Teil-
werte und ermdglicht dadurch die transparente Identifikation vorhandener Starken, technischer Defi-

zite und prioritarer Handlungsbedarfe.

Anhand der Bewertungsmethodik lasst sich prifen, ob die erforderlichen Mess-, Kommunikations-,
Datenverarbeitungs- und Steuerungsfahigkeiten fir Markt- und Netzfunktionen wie Lastmanagement,
Eigenverbrauchsoptimierung, Flexibilitatsbereitstellung oder die Integration dezentraler Anlagen vor-

handen sind.

Die Gating-Kriterien bilden grundlegende Mindestvoraussetzungen fiir héhere Smart Grid Readiness
Levels und verhindern, dass Defizite bei Sicherheit, Zuverldssigkeit, Dokumentation und Interoperabi-

litat durch fortgeschrittene Einzelfunktionen ausgeglichen werden.

Der SGRI schafft fir Unternehmen sowie Standort-, Kundennetz- und Netzbetreiber eine belastbare
Grundlage, um den Ist-Zustand zu bewerten, Investitionen und Entwicklungsmalnahmen gezielt zu

priorisieren, Standorte zu vergleichen und Fortschritte systematisch nachzuverfolgen.

Die exemplarische Anwendung auf ein produzierendes Unternehmen bestatigte die praktische An-
wendbarkeit und fachliche Plausibilitat der Bewertungsmethodik. Die Ergebnisse machten sowohl be-
stehende Starken als auch konkrete Entwicklungsbedarfe in den untersuchten Funktionsbereichen
sichtbar. Der modulare Aufbau erlaubt eine schrittweise Erweiterung um weitere Standorttypen sowie

zusatzliche Markt- und Netzfunktionen.
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Kurzfassung

Die zunehmende Digitalisierung, Dezentralisierung und Flexibilisierung der Energieversorgung stellt
Gewerbegebiete, Kundennetze und kleinere Industrieparks vor neue technische und organisatorische
Anforderungen. Bislang fehlt jedoch ein einheitlicher Ansatz, mit dem ihre Smart-Grid-Fahigkeit syste-
matisch und nachvollziehbar bewertet werden kann. Ziel der Studie war daher die Entwicklung eines
Smart Grid Readiness Indicators (SGRI), der den technischen Entwicklungsstand intelligenter Energie-

infrastrukturen funktionsorientiert, technologieoffen und vergleichbar abbildet.

Hierzu wurden bestehende Smart-Grid-Architektur-, Reifegrad- und Funktionsmodelle sowie relevante
Normen, technische Richtlinien und regulatorische Vorgaben analysiert. Auf dieser Grundlage ent-
stand ein Kriterienkatalog mit finf Hauptdomanen: Richtlinien und Standards, IT-Sicherheit und Resi-
lienz, Kommunikation, Vernetzung und Interoperabilitdt, Datenmanagement und Systemtransparenz
sowie Steuerung und Systemoperation. Ergdnzend wurde eine Bewertungsmethodik entwickelt, die
den Umsetzungsgrad einzelner Funktionen, deren fachliche Relevanz, Nachweise, Gating-Kriterien und

die Aggregation zu einem Gesamtindikator beriicksichtigt.

Die exemplarische Anwendung auf ein kleines produzierendes Unternehmen bestatigte die grundsatz-
liche Anwendbarkeit und Plausibilitdt des Ansatzes. Starken zeigten sich insbesondere bei Messwer-
terfassung, Datenverarbeitung, Visualisierung sowie Last- und Flexibilitatsmanagement. Entwicklungs-
bedarf bestand vor allem bei Informationssicherheit, Systemdokumentation, Interoperabilitat und
Resilienz. Der SGRI ermdglicht damit nicht nur eine quantitative Einordnung des Reifegrads, sondern
auch die Identifikation konkreter technischer Defizite und priorisierter Entwicklungsschritte. Er bietet
somit eine strukturierte Grundlage fiir Planung, Vergleich und schrittweise Weiterentwicklung intelli-

genter Energieinfrastrukturen.
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1 Einleitung

1.1 Motivation

Die Transformation des Energiesystems fiihrt zu einer zunehmend dezentralen Energieversorgung mit
wachsenden Anteilen erneuerbarer Erzeugungsanlagen, Speichern und steuerbaren Verbrauchern.
Gleichzeitig erhohen die Elektrifizierung von Warmeversorgung, Mobilitdt und industriellen Prozessen
sowie volatile und bidirektionale Leistungsfliisse die Anforderungen an Netzbetrieb, Netzplanung und

Systemfiihrung.

Fiir einen sicheren und effizienten Betrieb missen Erzeugung, Verbrauch, Speicherung und Netzzu-
stand kontinuierlich erfasst, verarbeitet und koordiniert werden. Dies erfordert digitale Mess-, Kom-
munikations-, Datenverarbeitungs- und Steuerungstechnologien und bildet die Grundlage intelligenter
Stromnetze. Smart Grids werden dabei als digital vernetzte, interoperable und automatisierte Energie-
systeme verstanden, die Energiefliisse (iberwachen und steuern sowie einen bidirektionalen Informa-
tionsaustausch ermdglichen [1], [2]. Dadurch kdnnen Netzkapazitidten effizienter genutzt, Engpasse

friihzeitig erkannt und Flexibilitatspotenziale gezielt eingebunden werden.

Gewerbegebiete, Kundennetze und kleinere Industrieparks bieten aufgrund ihrer hohen Lastdichten,
eigenen Energieinfrastrukturen sowie vorhandenen Erzeugungs-, Speicher- und Flexibilitatspotenziale
besondere Voraussetzungen fiir intelligente Netzfunktionen. Fiir Standortbetreiber entstehen Poten-
ziale zur Optimierung von Eigenverbrauch, Energiekosten und Energiemanagement, wahrend Netzbe-
treiber von einer verbesserten Beobachtbarkeit und Steuerbarkeit sowie der gezielteren Nutzung de-

zentraler Flexibilitaten profitieren konnen.

Die ErschlieRung dieser Potenziale setzt messbare, kommunikativ angebundene, interoperable und
steuerbare Anlagen und Systeme sowie geeignete Datenmanagement- und Sicherheitsstrukturen vo-
raus. Bestehende Architektur- und Reifegradmodelle bilden die konkrete technische und funktionale
Befdahigung von Gewerbegebieten, Kundennetzen und kleineren Industrieparks jedoch nur einge-

schrankt ab [3]-[6].

Daraus ergibt sich der Bedarf an einem technisch-funktionalen Bewertungsansatz, mit dem ihre Smart-
Grid-Fahigkeit systematisch, nachvollziehbar und vergleichbar erfasst werden kann. Zu diesem Zweck
wird in der vorliegenden Studie ein Smart Grid Readiness Indicator entwickelt, der vorhandene Funk-

tionalitdten bewertet und technische sowie infrastrukturelle Entwicklungspotenziale aufzeigt.
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1.2 Zielsetzung der Studie

Ziel der durchzufiihrenden Studie ist die Entwicklung eines Smart Grid Readiness Indicators (SGRI) zur
Bewertung der Smart-Grid-Fahigkeit von Gewerbegebieten, Kundennetzen sowie kleinen bis mittel-
grofden Industrieparks. Der SGRI soll eine technisch fundierte, praxisnahe und nachvollziehbare Bewer-
tungsgrundlage schaffen, mit der sich intelligente Netzfahigkeiten systematisch erfassen, vergleichen

und einordnen lassen.

Im Mittelpunkt steht die Entwicklung eines funktionsbasierten Kriterien- und Bewertungssystems zur
Analyse technischer und funktionaler Aspekte intelligenter Energiesysteme. Betrachtet werden insbe-
sondere Funktionen und Mechanismen aus den Bereichen Monitoring, Kommunikation, Interoperabi-

litat, Datenmanagement, Steuerbarkeit, Flexibilititsmanagement, Resilienz und Systemintegration.

Grundlage hierfir bildet die Analyse bestehender Smart-Grid-Architektur-, Kommunikations- und Rei-
fegradmodelle sowie relevanter Normen, Standards und wissenschaftlicher Veroffentlichungen. Be-
riicksichtigt werden insbesondere das SGAM [3], das SGMM [4], Smart-Grid-2.0-Ansatze [7] sowie be-
stehende Reifegradmodelle und Bewertungsframeworks, wie das Capability Maturity Model (CMM),
Capability Maturity Model Integration (CMMI), Business Process Maturity Model (BPMM) oder Soft-

ware Process Improvement and Capability Determination (SPICE) [5],[6].

Im Gegensatz zu bestehenden Reifegradmodellen verfolgt der SGRI einen technisch-funktionalen Be-
wertungsansatz. Bewertet wird nicht ausschlielich das Vorhandensein einzelner Technologien, son-
dern die technische Befahigung und infrastrukturelle Voraussetzung eines Systems zur Bereitstellung

intelligenter Netzfunktionen.

Dabei wird bericksichtigt, dass identische Funktionen durch unterschiedliche technische Lésungsan-
satze, Systemarchitekturen oder Umsetzungsstrategien realisiert werden konnen. Die Bewertung ori-
entiert sich daher nicht ausschlieBlich an einzelnen Produkten oder Technologien, sondern an den vor-
handenen technischen Voraussetzungen, Kommunikationsmechanismen, Schnittstellen und System-
fahigkeiten, welche die Umsetzung oder Aktivierung entsprechender Smart-Grid-Funktionen grund-

satzlich ermoglichen.

Die operative Nutzung einzelner Smart-Grid-Funktionen im laufenden Betrieb stellt hierbei keine zwin-
gende Voraussetzung dar, sofern die technischen Voraussetzungen zur Bereitstellung oder Aktivierung
der jeweiligen Funktionen vorhanden sind. Entscheidend ist vielmehr, ob die technischen, kommuni-
kativen und systemseitigen Grundlagen zur Umsetzung der jeweiligen Funktion vorhanden und tech-

nisch aktivierbar sind.
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Die identifizierten Funktionen und Anforderungen werden in einem hierarchisch strukturierten Krite-
rienkatalog zusammengefiihrt und den wesentlichen Funktionsbereichen eines Smart Grids zugeord-
net. Auf dieser Grundlage wird eine Bewertungsmethodik entwickelt, die Mindestanforderungen in
Form von Gating-Kriterien beriicksichtigt und die weiteren Kriterien anhand einer nachvollziehbaren
Bewertungs- und Gewichtungslogik zu einem aggregierten Smart Grid Readiness Indicator zusammen-
fuhrt. Der resultierende SGRI soll eine quantitative Einordnung der Smart-Grid-Fahigkeit ermdglichen

und zugleich Entwicklungspotenziale in einzelnen Funktionsbereichen transparent aufzeigen.

Zur Prifung der Anwendbarkeit und Plausibilitdt werden der Kriterienkatalog und die Bewertungsme-
thodik exemplarisch auf ausgewahlte Gewerbegebiete, Kundennetze oder kleinere Industrieparks an-
gewendet. Hierdurch sollen die Plausibilitdt der Kriterien und die Relevanz der festgelegten Schwellen-

werte anhand konkreter Anwendungsbeispiele Giberprift werden.

Der entwickelte Indikator soll sowohl aus Sicht von Netzbetreibern als auch aus Sicht von Gewerbege-
bieten, Kundennetzen oder kleineren Industrieparks anwendbar sein. Netzbetreiber sollen insbeson-
dere Flexibilitats-, Integrations- und Netzentlastungspotenziale identifizieren kdnnen. Unternehmen
und Standortbetreiber sollen Transparenz tiber den eigenen Smart-Grid-Status sowie liber technische
und infrastrukturelle Entwicklungspotenziale erhalten. Dariiber hinaus kann der SGRI als Grundlage fir

Benchmarking, Effizienzanalysen sowie Planungs- und Investitionsentscheidungen dienen.

AbschlieBend werden Schlussfolgerungen fiir die weitere Nutzung der Studienergebnisse durch das
Kompetenzzentrum Energieeffizienz durch Digitalisierung in Industrie und Geb&duden (KEDi) abgeleitet.
Diese betreffen insbesondere die zukiinftige Anwendung und Weiterentwicklung des Indikators, die
zielgruppengerechte Aufbereitung der Ergebnisse sowie deren Kommunikation und Ubertragung in die

Praxis.
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1.3 Aufbau der Studie

Der Aufbau der Studie ist in Abbildung 1 veranschaulicht. Die Studie gliedert sich in sieben aufeinander
aufbauende Kapitel, die sich von den theoretischen Grundlagen liber die Entwicklung des Kriterienka-
talogs und der Bewertungsmethodik bis hin zur exemplarischen Anwendung, Plausibilitatsprifung und

Ableitung weiterfihrender MalRnahmen erstrecken.

O I S
O LT —
O =TS
OIS ::.
OSSR
e Exemplarische Anwendung und Plausibilitdtspriifung

0 Ergebnisse, Handlungsempfehlungen und Ausblick l

Abbildung 1: Aufbau und inhaltiche Gliederung der Studie

Im Einflihrungsteil wird die Motivation fiir die Ausschreibung zur Erstellung einer Studie erldutert. Ge-
genstand der Studie ist die Entwicklung eines Tools in Form eines Kriterienkatalogs und eines Smart
Grid Readiness Indicators zur Identifizierung und Bewertung der Smart-Grid-Fahigkeit von Gewerbe-

gebieten, Kundennetzen und kleineren Industrieparks.

Die Grundlage fur die Erstellung des Kriterienkatalogs und des Smart Grid Readiness Indicators bildet
eine umfassende Recherche zu den theoretischen und fachlichen Grundlagen intelligenter Stromnetze,
sogenannten Smart Grids. Untersucht werden die rechtlichen und regulatorischen Vorgaben, die rele-
vanten Normungsorganisationen und Institutionen im Bereich Smart Grid sowie bereits bestehende

Modelle zur Bewertung der Smart-Grid-Fahigkeit.

Im anschlieBenden Kapitel zum methodischen Vorgehen wird erlautert, wie aus den wissenschaftli-
chen Erkenntnissen ein funktionsbasierter Bewertungsansatz abgeleitet wird. Hierzu werden die me-
thodischen Schritte zur Identifikation, Strukturierung und Auswahl relevanter Smart-Grid-Funktionen
sowie zur Uberfiihrung dieser Funktionen in einen anwendbaren Kriterienkatalog und eine darauf auf-

bauende Bewertungsmethodik fiir den Smart Grid Readiness Indicator beschrieben.

Den Schwerpunkt der Studie bildet die Entwicklung des Kriterienkatalogs. Hier werden die identifizier-

ten Smart-Grid-Funktionen systematisch den definierten Hauptdomanen, Fahigkeitsbereichen und
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technischen Umsetzungsformen zugeordnet. Erganzend werden die jeweiligen Voraussetzungen, Be-
wertungsmethoden, Nachweisformen sowie relevante Normen und Standards beschrieben. Zur bes-
seren Nachvollziehbarkeit wird der Aufbau des Kriterienkatalogs einschlieflich seiner hierarchischen

Struktur und der Beziehungen zwischen den einzelnen Kriterien erldutert.

Darauf aufbauend wird die Bewertungsmethodik des Smart Grid Readiness Indicators vorgestellt. Ne-
ben der Definition der Gating-Kriterien werden die Gewichtung der einzelnen Kriterien, die Berech-

nung des Gesamtindikators sowie die Ableitung der Smart Grid Readiness Levels beschrieben.

Im Anschluss erfolgt die exemplarische Anwendung und Plausibilitatsprifung des entwickelten Bewer-

tungsansatzes auf ausgewadhlten Gewerbegebieten, Kundennetzen oder kleineren Industrieparks.

AbschlieBend werden die wesentlichen Ergebnisse der Studie zusammengefasst und hinsichtlich der
Grenzen des entwickelten Bewertungsansatzes bewertet sowie Anséatze fir dessen Weiterentwicklung

und zukiinftige Forschungsarbeiten beschrieben.
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2 Stand der Technik und regulatorische Rahmenbedingungen

2.1 Smart Grid-Architekturen

Smart Grids sind cyber-physische Systeme, in denen elektrische Betriebsmittel mit Kommunikations-,
Informations- sowie Leit- und Automatisierungstechnik verknipft sind. Neben klassischen Netzkom-
ponenten wie Transformatoren, Leitungen und Schaltanlagen gewinnen daher Sensorik, intelligente
Messsysteme, Netzleit- und Energiemanagementsysteme sowie digitale Daten- und Kommunikations-

plattformen an Bedeutung [8].

Zur strukturierten Beschreibung dieser Zusammenhange wurde das Smart Grid Architecture Model
(SGAM) entwickelt. Das SGAM entstand im Rahmen des européischen Normungsmandats M/490 und
dient als Referenzmodell zur Beschreibung von Smart-Grid-Architekturen. Es ermoglicht, Akteure,
Funktionen, Komponenten, Kommunikationsbeziehungen und Informationsflisse innerhalb eines

Smart Grids systematisch einzuordnen und Interoperabilitditsanforderungen zu identifizieren [3], [7].

Das SGAM bildet Smart Grids in einem dreidimensionalen Architekturmodell ab. Die Domanen umfas-
sen die Bereiche der elektrischen Energieversorgung von der Erzeugung tiber Ubertragung und Vertei-
lung bis zu dezentralen Energieressourcen und Kundenanlagen. Die Zonen beschreiben die Automati-
sierungshierarchie vom physikalischen Prozess und Feldgerat (iber Station und Betriebsflihrung bis zu
Unternehmens- und Marktprozessen. Ergdnzend unterscheiden die finf Interoperabilitdtsebenen Bu-
siness, Function, Information, Communication und Component zwischen geschaftlichen Anforderun-
gen, Funktionen, Informationsmodellen, Kommunikationsmechanismen und technischen Komponen-

ten [3],[9], [10].

Das SGAM ist kein Bewertungs- oder Reifegradmodell, sondern ein Ordnungsrahmen zur strukturellen
Beschreibung von Smart-Grid-Systemen. Es ermdglicht daher keine quantitative Aussage Uber die

Smart-Grid-Fahigkeit eines Standorts.

Bestehende Smart-Grid-Modelle dienen lGiberwiegend der Beschreibung von Systemarchitekturen oder
der Bewertung organisatorischer Reife- und Transformationsprozesse. Eine detaillierte, funktionsori-
entierte und nachweisbasierte Bewertung der technischen Smart-Grid-Fahigkeit von Gewerbegebie-
ten, Kundennetzen und kleineren Industrieparks wird dadurch bislang nur unzureichend abgedeckt.
Diese Bewertungsliicke bildet den Ausgangspunkt fiir die Entwicklung des SGRI. Eine ausfiihrliche Ab-
grenzung zu SGAM und SGMM erfolgt in Kapitel 2.3.
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Im Rahmen dieser Studie dient das SGAM als fachliche Grundlage fiir die Herleitung des SGRI. Es un-
terstitzt die strukturierte Einordnung relevanter Funktionen, Komponenten, Informationsfliisse und
Interoperabilitdtsanforderungen. Der SGRI Ubernimmt die SGAM-Struktur jedoch nicht unmittelbar,
sondern erganzt den architektonischen Bezugsrahmen um eine technologieoffene, funktionsorien-
tierte und quantitative Bewertung. Entscheidend ist dabei nicht der Einsatz bestimmter Produkte, son-

dern der nachweisbare Umsetzungsgrad der erforderlichen Systemfahigkeiten.

2.2 Smart Metering

Die Digitalisierung des Energiesystems setzt eine kontinuierliche Erfassung, Ubertragung und Verar-
beitung von Mess- und Betriebsdaten voraus. Digitale Messeinrichtungen ermoglichen eine zeitlich
aufgeldste Erfassung von Verbrauchs-, Erzeugungs- und Einspeisedaten. Intelligente Messsysteme er-
ganzen diese Messfunktion um eine sichere Kommunikationsinfrastruktur und bilden damit eine wich-

tige Grundlage fiir Smart-Grid-Anwendungen [11], [12].

Gemall dem Messstellenbetriebsgesetz besteht ein intelligentes Messsystem aus einer modernen
Messeinrichtung und einem Smart Meter Gateway. Die moderne Messeinrichtung erfasst und spei-
chert elektrische Energiefllisse digital, wahrend das Smart Meter Gateway die sichere Kommunikation
mit Messeinrichtungen, lokalen Anwendungen, steuerbaren Anlagen und berechtigten externen

Marktakteuren Gbernimmt [11]-[14].

Bei groReren Gewerbe- und Industriekunden sind zudem Messeinrichtungen mit registrierender Leis-
tungsmessung etabliert. Sie erfassen elektrische Lastgange Ublicherweise in Viertelstundenintervallen
und Ubermitteln die Werte automatisiert an den Messstellen- oder Netzbetreiber [15]. RLM-Daten
konnen daher eine geeignete Grundlage fiir Lasttransparenz, Prognosen, Energiemanagement und be-

triebliche Optimierungsverfahren bilden.

Eine konventionelle RLM-Messeinrichtung ist jedoch nicht mit einem intelligenten Messsystem gleich-
zusetzen, da hierfir die sichere Einbindung einer Messeinrichtung tiber ein Smart Meter Gateway er-
forderlich ist [11], [12]. Im Rahmen des SGRI kdnnen RLM-Daten beriicksichtigt werden, wenn sie au-
tomatisiert bereitgestellt werden und die Anforderungen an zeitliche Auflésung, Datenqualitat, Ver-
flgbarkeit, Integritat und Informationssicherheit erfillen. Dadurch werden gesetzliche Anforderungen

an den Einbau intelligenter Messsysteme nicht ersetzt.

Die Kommunikationsbereiche LMN, HAN und WAN sowie die CLS-Anbindung werden in Kapitel 2.4 er-

lautert. Sicherheitsanforderungen und regulatorische Grundlagen behandeln die Kapitel 2.6 und 2.7.
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Uber die Messwerterfassung hinaus unterstiitzen intelligente Messsysteme sowohl marktdienliche als
auch netzdienliche Anwendungen. Zeitlich aufgeloste Daten schaffen eine Grundlage fiir Lastprogno-
sen, Energiemanagement und betriebliche Optimierung. In Verbindung mit geeigneten Kommunikati-
ons- und Steuerungssystemen kdnnen Speicher, dezentrale Erzeugungsanlagen und steuerbare Ver-

braucher eingebunden werden [11], [12], [18].

Fir Standortbetreiber ergeben sich dadurch Potenziale zur Steigerung des Eigenverbrauchs, zur Sen-
kung von Energiekosten, zur Vermarktung von Flexibilitaten und zur Automatisierung des Energiema-
nagements. Netzbetreiber profitieren von einer verbesserten Netzzustandstransparenz, frilher Eng-

passerkennung und einer effizienteren Nutzung vorhandener Betriebsmittel [11], [16]-[18].

Abbildung 2 ordnet ausgewahlte marktdienliche und netzdienliche Anwendungsfelder nach ihrem re-
gulatorischen und praktischen Umsetzungsstand in Deutschland ein. Bereits eingefiihrt sind insbeson-
dere die Direktvermarktung erneuerbarer Energien, dynamische Stromtarife, zeitvariable Netzentgelte
nach § 14a EnWG, steuerbare Verbrauchseinrichtungen und Redispatch 2.0 [18], [22]-[25]. Seit April
2025 missen Verteilnetzbetreiber zeitlich differenzierte Tarifstufen im Rahmen von Modul 3 anbieten
[18], [24]. Flexible Netzanschlussvereinbarungen sind durch § 8a EEG und § 17 Abs. 2b EnWG rechtlich
ermoglicht und erlauben eine statische, zeitvariable oder dynamische Begrenzung der Anschlussleis-
tung [26]-[28]. Energy Sharing ist durch § 42c EnWG gesetzlich verankert, befindet sich praktisch je-
doch noch im Aufbau [19], [29]. Lokale Flexibilitatsmarkte wurden bislang Giberwiegend in Forschungs-
und Demonstrationsvorhaben untersucht [30]. Die kurative Netzfiihrung ist dagegen als weiterfiih-
rende Funktion einer digitalisierten Netzbetriebsfiihrung einzuordnen und nicht als unmittelbare

Smart-Meter-Anwendung [31],[32].

Marktdienstleistungen

[l Direktvermarktung Steuerbare Verbrauchseinrichtungen (§14a)

Il Dynamische Stromtarife Redispatch 2.0
I Variable Netzentgelte Flexible Netzanschlussvereinbarungen

#; Energy Sharing Kurative Netzfiihrung

<+ Lokale oder regionale Flexibilitatsmarkte

B Bereits regulatorisch eingefiihrt
% Einfuhrung beschlossen
i+ Pilotprojekte

Abbildung 2 Ausgewdhlte marktdienliche und netzdienliche Anwendungsfelder digitaler Mess-, Kommunikations- und Steu-
erungsinfrastrukturen in Deutschland nach regulatorischem und praktischem Umsetzungsstand [18],

[19], [22]-[32]. Bewertungsstand Juli 2026
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Trotz ihrer hohen energiewirtschaftlichen Bedeutung verlauft der Rollout intelligenter Messsysteme
in Deutschland bislang vergleichsweise langsam. Ende des vierten Quartals 2025 waren bei den gesetz-
lich verpflichtenden Einbaufallen rund 1,1 Millionen intelligente Messsysteme installiert. Dies ent-
spricht einer Einbauquote von etwa 23,3 % bei insgesamt rund 4,7 Millionen Pflichteinbaufallen und
liegt damit Giber dem fir Ende 2025 vorgesehenen Zielwert von 20 % [16]. Abbildung 3 stellt die er-

reichte Einbauquote den fiir Ende 2025 vorgesehenen Zielwerten gegeniiber.

Bezogen auf samtliche Messlokationen in Deutschland lag die Ausstattungsquote bei rund 5,5 Prozent
[16]. Im Vergleich dazu waren in den EU27 sowie Norwegen, der Schweiz und dem Vereinigten Konig-
reich 2024 rund 195 Millionen Smart Meter installiert, was einer durchschnittlichen Ausstattungsquote
von etwa 63 Prozent entspricht [20]. Abbildung 4 stellt die Ausstattungsquoten in Deutschland und
den europdischen Vergleichslandern gegeniber. Aufgrund unterschiedlicher technischer Definitionen
und nationaler Funktionsanforderungen ist dieser Vergleich jedoch nur eingeschrankt auf das deutsche

intelligente Messsystem Ubertragbar [11],[12], [17], [21].

Deutschland 2025: iMSys-Pflichteinbau Smart-Meter-Rollout: Deutschland vs. EU27+3
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iMSys iMSys Pflichteinbaufalle gesamt NO, CH, UK
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Abbildung 3 Ist- und Soll-Ausbau intelligeneter Abbildung 4 Vergleich der Einbauquote intelligenter
Messsysteme in Deutschland (Q4 Messsysteme zwischen Deutschland
2025) [16] (2025) und EU27+3 (2024) [16][20][21]

Der vergleichsweise langsame Rollout ist unter anderem auf die hohe technische und regulatorische
Komplexitat des deutschen Smart-Metering-Systems zurtickzufiihren. Das Smart Meter Gateway liber-
nimmt neben der Messwertibertragung umfangreiche Kommunikations- und Sicherheitsfunktionen,
deren Zertifizierung und Zulassung den technischen und organisatorischen Aufwand erhéhen [11]-

[16].

Fiir Gewerbegebiete, Kundennetze und kleinere Industrieparks kénnen intelligente Messsysteme eine
standardisierte und sichere Datenbasis flir Energiemanagement, Lastprognosen, Flexibilitatsmanage-
ment und automatisierte Betriebsfiihrungsprozesse bereitstellen [11][11], [12], [18]. Ihre Bedeutung

fiir den SGRI wird in Kapitel 4.2 ndher erlautert.
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2.3 Smart-Grid-Reifegrad- und Bewertungsmodelle

Zur Bewertung des Entwicklungsstands intelligenter Energiesysteme bestehen unterschiedliche Reife-
grad- und Bewertungsmodelle. Zu den etablierten Ansatzen zahlt insbesondere das Smart Grid Matu-
rity Model (SGMM) [4],[5]. Dartiber hinaus kdnnen allgemeine Reifegradmodelle wie das Capability
Maturity Model, die Capability Maturity Model Integration, das Business Process Maturity Model und
Software Process Improvement and Capability Determination als methodische Bezugspunkte heran-

gezogen werden [33]-[36].

Das SGMM wurde urspringlich von IBM, der Global Intelligent Utility Network Coalition und dem Ame-
rican Productivity & Quality Center entwickelt und spater durch das Software Engineering Institute
weitergefiihrt [4]. Es dient vor allem als Management- und Transformationsinstrument zur Bewertung
des organisatorischen Entwicklungsstands von Energieversorgungsunternehmen. Das Modell unter-
stlitzt die Einordnung des gegenwartigen Entwicklungsstands, die Festlegung strategischer Zielsetzun-
gen und Umsetzungspldne sowie die Bewertung des Transformationsfortschritts [4], [37]. Die Bewer-

tung erfolgt anhand mehrerer Gibergeordneten Doméanen und definierter Reifegradstufen.

Bestehende Reifegradmodelle adressieren lGiberwiegend organisatorische, strategische, prozessbezo-
gene und teilweise technologische Fragestellungen [4], [5], [33]-[36]. Die konkrete technische und
funktionale Befdhigung eines Standorts zur Bereitstellung intelligenter Netzfunktionen wird dagegen
haufig nur indirekt oder auf einer (ibergeordneten Ebene bewertet. Fiir Gewerbegebiete, Kundennetze
und kleinere Industrieparks besteht daher Bedarf an einem erganzenden Bewertungsansatz, der tech-
nische Systemfahigkeiten, Kommunikations- und Steuerungsmechanismen, Interoperabilitat, Daten-

verarbeitung und Flexibilitdtsoptionen detaillierter erfasst.

Der im Rahmen dieser Studie entwickelte Smart Grid Readiness Indicator verfolgt deshalb einen tech-
nisch-funktionalen Ansatz. Im Mittelpunkt steht nicht ausschlieBlich das Vorhandensein bestimmter
Technologien oder organisatorischer Strukturen, sondern die Frage, ob die technischen, kommunika-
tiven und infrastrukturellen Voraussetzungen zur Umsetzung intelligenter Netzfunktionen vorhanden

sind.

Der Begriff ,Readiness” bezeichnet in diesem Zusammenhang nicht zwingend die bereits aktive be-
triebliche Nutzung einer Smart-Grid-Funktion. Er beschreibt vielmehr die Befdhigung eines Systems,
die jeweilige Funktion grundsatzlich bereitzustellen, zu aktivieren oder in bestehende Betriebspro-

zesse zu integrieren.
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Neben der Abgrenzung zu Reifegradmodellen ist auch das Verhaltnis des SGRI zum Smart Grid Archi-
tecture Model zu berticksichtigen. Das SGAM stellt einen mehrdimensionalen Architektur- und Ord-
nungsrahmen dar, mit dem Komponenten, Funktionen, Kommunikationsbeziehungen und Informati-
onsfllsse innerhalb eines Smart Grids strukturiert und Domanen, Zonen sowie Interoperabilitatsebe-
nen zugeordnet werden kénnen. Es dient damit vor allem der systematischen Beschreibung und Ent-
wicklung von Smart-Grid-Architekturen, enthilt jedoch keine eigenstdandige Methodik zur quantitati-
ven Bewertung des Umsetzungsgrads oder der Einsatzbereitschaft eines Standorts. Das SGMM bewer-
tet demgegeniber liberwiegend den organisatorischen und strategischen Transformationsstand von
Energieversorgungsunternehmen. Fir Gewerbegebiete, Kundennetze und kleinere Industrieparks
fehlt damit ein Ansatz, der konkrete technische Funktionen, ihre Voraussetzungen und ihren nachge-
wiesenen Umsetzungsgrad standortbezogen bewertet. Diese Licke adressiert der SGRI, indem er
Strukturierungs- und Funktionsansatze des SGAM sowie methodische Elemente von Reifegradmodel-

len in ein technisch-funktionales und nachweisbasiertes Bewertungsinstrument Gberfiihrt.

Die wesentlichen Unterschiede zwischen dem Smart Grid Architecture Model, dem Smart Grid Matu-
rity Model und dem in dieser Studie entwickelten Smart Grid Readiness Indicator sind in Tabelle 1

zusammengefasst.

Tabelle 1 Vergleich von SGAM, SGMM und SGRI hinsichtlich Zielsetzung, Struktur und Bewertungsansatz [3]-[5],[7],[9],[10],

[37]
Merkmal SGAM SGMM SGRI
) _ Technisch-funktionales
Architektur- und Ord- | Reifegrad- und Trans- )
Modelltyp ) Bewertungs- und Indi-
nungsrahmen formationsmodell
katorsystem
Strukturierung und | Bewertung und Un- )
_ ) Bewertung der techni-
. Beschreibung von | terstiitzung der orga- )
Hauptziel _ ] _ ] schen und funktionalen
Smart-Grid-Architek- | nisatorischen Trans- ) o
) Smart-Grid-Fahigkeit
turen formation
Komponenten, Funk- | Energieversorgungs- | Technische Energiesys-
tionen, Informations- | unternehmen, Strate- | teme von Gewerbege-
Betrachtungsgegen- ) ) ] _
_— flisse und Schnitt- | gien, Prozesse und | bieten, Kundennetzen,
stan
stellen eines Smart- | Transformationsakti- | Unternehmen und klei-
Grid-Systems vitaten neren Industrieparks
Domaénen, Zonen und | Domanen und aufei- | Hauptdomanen, Funk-
Strukturierungsansatz | Interoperabilitats- nander aufbauende | tionen, Kriterien und
ebenen Reifegradstufen Voraussetzungen
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Keine eigenstandige

Uberwiegend qualita-
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In der Studie entwickel-
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standortbezogenen Be-
wertung der Smart-
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Die tabellarische Gegeniiberstellung wird in Abbildung 5 auf die jeweiligen Kernfragestellungen der

drei Ansatze verdichtet.
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Abbildung 5 Abgrenzung von SGAM, SGMM und SGRI nach Zielsetzung und Bewertungslogik

Abbildung 5 verdeutlicht die unterschiedlichen Kernfragestellungen der drei Ansdtze. Das SGAM be-
schreibt die Struktur einer Smart-Grid-Architektur und die Beziehungen zwischen ihren Systemelemen-
ten. Das SGMM ordnet den organisatorischen und strategischen Transformationsstand eines Energie-
versorgungsunternehmens ein. Der SGRI bewertet dagegen den nachgewiesenen Umsetzungsgrad
konkreter Funktionen und ihrer technischen, organisatorischen und infrastrukturellen Voraussetzun-
gen. Die Ansatze sind daher nicht als konkurrierende Modelle zu verstehen. Der SGRI greift vielmehr
architektonische Strukturierungsprinzipien des SGAM und methodische Elemente von Reifegradmo-
dellen auf und tberfihrt sie in ein auf Gewerbegebiete, Kundennetze und kleinere Industrieparks zu-

geschnittenes Bewertungsinstrument.

2.4 Kommunikationsstandards

Die zunehmende Digitalisierung der Energieversorgung erfordert einen zuverldssigen Informationsaus-
tausch zwischen intelligenten Messsystemen, Schutz- und Feldgeradten, Sensoren, Energiemanage-
mentsystemen, Speichern, Ladeeinrichtungen sowie Netzleit- und Automatisierungssystemen. Stan-
dardisierte Kommunikationsmechanismen und herstellerunabhangige Schnittstellen ermdglichen den
Austausch von Messwerten, Schaltbefehlen, Zustandsinformationen und Betriebsdaten und bilden da-

mit eine wesentliche Voraussetzung fiir interoperable und erweiterbare Energienetze [38]-[42].
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Eine zentrale Grundlage bildet die Normenreihe IEC 61850. Sie definiert Kommunikationsdienste, ob-
jektorientierte Datenstrukturen und standardisierte Informationsmodelle fir intelligente elektroni-
sche Gerate und Automatisierungssysteme der elektrischen Energieversorgung [38]. Zu den wesentli-
chen Kommunikationsdiensten zahlen die Manufacturing Message Specification fiir den allgemeinen
Datenaustausch, Generic Object-Oriented Substation Events fir zeitkritische Ereignismeldungen sowie
Sampled Values fiir die Ubertragung digitalisierter Messwerte. Diese Dienste unterstiitzen insbeson-

dere Schutz-, Automatisierungs- und schnelle Steuerungsfunktionen [38].

Die Normen IEC 61968 und IEC 61970 adressieren den systemiibergreifenden Informationsaustausch
zwischen Netzleitstellen, Netzmanagementsystemen und betrieblichen Anwendungen. Sie bilden we-
sentliche Grundlagen des Common Information Model und erméglichen den standardisierten Aus-
tausch von Netzmodellen sowie Stamm- und Betriebsdaten [39], [40]. Die zugehorigen Informations-

modelle und ihre semantische Bedeutung werden in Kapitel 2.5 ndher erldutert.

IEC TR 62357-1 ergdnzt diese Normen um eine Ubergreifende Referenzarchitektur. Sie ordnet die Nor-
men des IEC Technical Committee 57 in einen gemeinsamen Rahmen ein und beschreibt ihr Zusam-

menspiel bei der Integration von Erzeugungs-, Ubertragungs- und Verteilungssystemen [41].

Die Normenreihe IEC 62351 ergdnzt energietechnische Kommunikationsstandards um Sicherheitsme-
chanismen fur Authentifizierung, Integritatsschutz, Verschliisselung, Schliissel- und Zertifikatsmanage-
ment sowie rollenbasierte Zugriffskontrolle [42]. IEC 62351-3 behandelt beispielsweise die Absiche-
rung TCP/IP-basierter Kommunikation mittels TLS, wahrend IEC 62351-9 Anforderungen an das kryp-
tografische Schliisselmanagement beschreibt. Die sicherheitstechnischen Aspekte werden in Kapitel

2.6 vertieft.

Im deutschen Smart-Metering-System beschreibt die BSI TR-03109 die Kommunikations- und Sicher-
heitsarchitektur intelligenter Messsysteme. Das Smart Meter Gateway verbindet Messeinrichtungen,
lokale Anwendungen, steuerbare Anlagen und externe Marktakteure tiber logisch getrennte Kommu-

nikationsbereiche [11]-[14].

Das Local Metrological Network dient der Anbindung von Messeinrichtungen, wahrend tiber das Home
Area Network lokale Anwendungen und steuerbare Systeme eingebunden werden. Das Wide Area
Network ermdglicht die Kommunikation mit berechtigten externen Marktteilnehmern. Steuerbare
Verbrauchs-, Speicher- und Erzeugungsanlagen kénnen {ber die CLS-Kommunikationsschnittstelle in-
nerhalb des HAN sicher angebunden werden [11], [12]. Die TR-03109-1 gliedert ihre Anforderungen
ausdriicklich nach WAN-, LMN- und HAN-Schnittstellen; CLS-Systeme werden {iber den HAN-Kommu-

nikationsbereich angebunden. Die Kommunikationsarchitektur ist in Abbildung 6 dargestellt.
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Abbildung 6 Kommunikationsarchitektur intelligenter Messsysteme mit LMN-, HAN-, WAN- und CLS-Schnittstellen [11], [12].

Die Abbildung 6 enthélt ergdnzend ein Field Area Network beziehungsweise Neighbourhood Area Net-
work als libergeordnete Kommunikationsstruktur zwischen Feldkomponenten, Ortsnetzstationen, Da-
tenkonzentratoren und zentralen Anwendungen. Dieses gehort jedoch nicht zu den normativ abge-
grenzten Kommunikationsbereichen des Smart Meter Gateways. Maligeblich sind dort WAN, LMN und

HAN einschlieRlich der Anbindung steuerbarer lokaler Systeme [12].

Neben energietechnischen Normen werden in Gewerbegebieten und industriellen Energiesystemen
auch Internet- und loT-Technologien eingesetzt. MQTT ist ein leichtgewichtiges Publish-Subscribe-Pro-
tokoll zur Ubertragung von Sensor-, Mess- und Zustandsdaten [43]. OPC UA erméglicht einen sicheren,
plattformunabhéngigen und semantisch strukturierten Informationsaustausch zwischen industriellen
Geréaten, Automatisierungssystemen und Gbergeordneten Anwendungen [44]. REST-basierte Program-
mierschnittstellen dienen insbesondere der Integration von Plattformen, Webanwendungen und
Cloud-Diensten [45]. lhr Einsatz in energietechnischen und regulierten Umgebungen setzt geeignete
Malnahmen fir Authentifizierung, Autorisierung, Transportverschlisselung, Datenintegritdt und

Schnittstellenfreigabe voraus [12], [42].

Standardisierte Kommunikationsarchitekturen, Informationsmodelle und Schnittstellen bilden eine
wesentliche Grundlage des Smart Grid Readiness Indicators. Sie unterstitzen die herstellerunabhan-
gige Integration unterschiedlicher Systeme und ermdoglichen einen technologieoffenen Bewertungs-

ansatz. Die Uberfiihrung dieser Anforderungen in den Kriterienkatalog wird in Kapitel 4 erlautert.
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2.5 Informationsmodelle

Mit der Digitalisierung intelligenter Energienetze steigt der Austausch von Messwerten, Betriebsinfor-
mationen und Netzmodellen zwischen intelligenten Messsystemen, Schutz- und Feldgeraten, Netzleit-
stellen, Energiemanagementsystemen sowie dezentralen Energieanlagen. Ein gemeinsames Kommu-
nikationsprotokoll allein reicht flir einen zuverladssigen Datenaustausch jedoch nicht aus. Die beteilig-
ten Systeme missen die (ibertragenen Informationen auch einheitlich interpretieren kénnen. Diese

semantische Interoperabilitdt wird durch standardisierte Informationsmodelle unterstiitzt [38]-[41].

Ein Informationsmodell beschreibt die semantische Struktur der auszutauschenden Daten. Es legt fest,
welche Objekte innerhalb eines Systems existieren, welche Eigenschaften diese besitzen und in wel-
chen Beziehungen sie zueinanderstehen [39]-[40]. Wahrend Kommunikationsstandards den Transport
der Daten regeln, definieren Informationsmodelle deren semantische Bedeutung. Abbildung 7 veran-
schaulicht diesen grundlegenden Aufbau anhand typischer Betriebsmittel, Eigenschaften und Bezie-

hungen.

Smart Meter|(Schutz- und)|( Ortsnetz- | PV-Anlage Batterie- EV-Lade- Leitstelle/ |( EMS/ DMS |( GIS/Asset-

/SMGM || Feldgerite station/ speicher |finfrastruktur|| SCADA Manage-
Umspann- ment
werk
wo | e | | g = | &
© S
ok m | B8 | @& Ban | & | L A

f Informationsmodell

Semantische Beschreibung von Daten, Objekte, Eigenschaften und Beziehungen

Objekte [[ Leitung ] [ Transformator ] [ Schalter ] [ Ladepunkt ] [ PV-Anlage ]]

Eigenschaften [[ Nennleistung ] [ Spannungsebene ] [ Schaltzustand } [ Messwerte ] [ Geogr. Lage ]}

\Beziehungen Ist verbunden mit Gehért zu Misst Speist ein )

Abbildung 7 Grundstruktur eines Informationsmodells im Smart Grid mit Objekten, Eigenschaften und Beziehungen [39],[40].

Standardisierte Informationsmodelle ermoglichen einen konsistenten und herstellerunabhéngigen Da-
tenaustausch lber verschiedene Systemebenen hinweg. Dadurch wird die Integration neuer Kompo-

nenten erleichtert und der Aufbau proprietarer Inselldsungen vermieden [39],[41].

International hat sich insbesondere das Common Information Model etabliert, das in den Normenrei-
hen IEC 61968 und IEC 61970 beschrieben wird [39],[40]. Das CIM stellt ein objektorientiertes Daten-

modell fir elektrische Energieversorgungssysteme bereit und definiert standardisierte Klassen, Attri-
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bute und Beziehungen zur Beschreibung von Betriebsmitteln, Netzstrukturen, Messwerten und be-
trieblichen Prozessen. Es bildet damit eine gemeinsame semantische Grundlage fiir den Datenaus-
tausch zwischen Netzleitstellen, Netzberechnungsprogrammen, Geoinformationssystemen, Asset-Ma-

nagement-Systemen, Energiemanagementsystemen und weiteren Anwendungen [39],[40].

Die daraus resultierenden Beitrage standardisierter Informationsmodelle zu Interoperabilitdt, Sys-

temintegration und automatisierter Datenverarbeitung sind in Abbildung 8 zusammengefasst.

Verschiedene Systeme ( ) A Gemeinsames Verstandnis
Informationsmodell

(z.B. CIM nach IEC 61968/61970)

Identische Interpretation
Netzleitstelle

der Daten
Energiemanage-
g g Austausch

Netzobjekt
(z.B. Transformator) Durchgingiger und
mentsystem von Daten sicherer Datenaustausch
4 | \
Intelligentes ] “ [ Objekt ] [ Eigenschaft ] [ Beziehung ] -[

Einfach Integration
(z.B. PV-Anlage) 2.B. Spannung (z.B. ist verbunden mit
Messsysterr Y

\Q J

s N

neuer Komponenten

Einheitliche semantische Beschreibung

Batteriespeicher "
= Gleiche Interpretation durch alle Systeme

sierung und Analysen

Herstellungsabhangiger Datenaustausch
Grundlage fur Interoperabilitat Vermeidet proprietdre
Insellésungen

PV-Anlage

E%EEE

Unterstiitzt Automati- ]

Abbildung 8 Informationsmodelle als Grundlage fiir Interoperabilitdt und systemiibergreifenden Datenaustausch [39],[40].

Neben dem CIM kommen in weiteren Anwendungsbereichen standardisierte Datenmodelle zum Ein-
satz. IEC 61850 verwendet innerhalb der Stationsautomatisierung sogenannte Logical Nodes zur mo-
dellbasierten Beschreibung von Funktionen und Daten energietechnischer Betriebsmittel [38]. Im
Smart-Metering-Umfeld definiert die BSI TR-03109 Anforderungen an die interoperable und sichere

Verarbeitung von Mess- und Steuerungsinformationen [12].

Fur den Smart Grid Readiness Indicator sind Informationsmodelle relevant, da zahlreiche Smart-Grid-
Funktionen eine konsistente Datenhaltung und einen systemibergreifenden Datenaustausch voraus-
setzen. Standardisierte semantische Datenstrukturen unterstiitzen die Integration unterschiedlicher
Softwaresysteme sowie weiterfiihrende Analyse-, Automatisierungs- und Betriebsfiihrungsfunktio-
nen. Sie bilden damit eine wesentliche Grundlage fiir die Bewertung der Smart-Grid-Fahigkeit von Ge-

werbegebieten, Kundennetzen und kleineren Industrieparks.

2.6 Cybersecurity

Mit der zunehmenden Digitalisierung und Vernetzung der Energieversorgung steigt die Bedeutung der
Informations- und Cybersicherheit. Intelligente Messsysteme, Schutz- und Feldgerate, Netzleitstellen,
Energiemanagementsysteme, Speicher, Ladeinfrastrukturen und dezentrale Erzeugungsanlagen tau-

schen kontinuierlich betriebsrelevante Daten aus. Diese Vernetzung unterstiitzt einen effizienteren
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und flexibleren Betrieb, vergroRert jedoch zugleich die Angriffsfliche gegeniliber Cyberangriffen

[42],[46],[49].

Cybersecurity umfasst technische und organisatorische MalRnahmen zum Schutz digitaler Systeme vor
Manipulation, unberechtigtem Zugriff, Datenverlust und Ausfdllen. Eine zentrale Grundlage bildet das

ClA-Schutzzielmodell mit den Zielen Vertraulichkeit, Integritat und Verfigbarkeit [47],[52].

Wahrend Vertraulichkeit den Zugriff auf autorisierte Personen und Systeme beschrankt und Integritat
vor unbemerkten Datenveranderungen schiitzt, stellt Verfligbarkeit die rechtzeitige Nutzbarkeit von
Systemen, Kommunikationsverbindungen und Informationen sicher. Im Energiesektor besitzt insbe-
sondere die Verfligbarkeit hohe Bedeutung, da Ausfialle digitaler Systeme unmittelbare Auswirkungen

auf den Netzbetrieb haben kdonnen [48],[52].

Aufgrund der engen Kopplung zwischen digitaler Informationsverarbeitung und physikalischen Prozes-
sen kdnnen manipulierte Messwerte, fehlerhafte Schaltbefehle oder unautorisierte Steuerbefehle di-
rekte Auswirkungen auf Anlagen und Netzbetrieb haben. Zu den typischen Bedrohungen zahlen Schad-
software, Ransomware, Denial-of-Service-Angriffe, Lieferkettenangriffe und Insider-Bedrohungen

[46],[49],[52].

Zur Absicherung kommen Authentifizierung, Verschliisselung, digitale Zertifikate, rollenbasierte Zu-
griffskontrollen und die Protokollierung sicherheitsrelevanter Ereignisse zum Einsatz [42],[46]-[48]. Er-
ganzend werden Netzwerke segmentiert und in Sicherheitszonen unterteilt. Das Prinzip der mehrstu-
figen Absicherung soll verhindern, dass der Ausfall einer einzelnen SchutzmalRnahme unmittelbar das

Gesamtsystem gefahrdet [46],[52].

Die Normenreihe IEC 62351 ergdnzt energietechnische Kommunikationsstandards um Mechanismen
fiir Authentifizierung, Verschliisselung, Integritatsschutz und Zertifikatsmanagement [42]. IEC 62443
beschreibt Sicherheitsanforderungen fir industrielle Automatisierungs- und Leitsysteme Uber deren
gesamten Lebenszyklus und umfasst unter anderem sichere Entwicklungsprozesse, Netzsegmentie-

rung, Sicherheitszonen und technische Systemanforderungen [46].

ISO/IEC 27001 definiert Anforderungen an ein Informationssicherheitsmanagementsystem und die
systematische Behandlung von Sicherheitsrisiken. ISO/IEC 27019 ergénzt diese Anforderungen um

branchenspezifische MaRnahmen fiir Energieversorgungs- und Automatisierungssysteme [47], [48].

Im deutschen Smart-Metering-System konkretisieren die BSI TR-03109-1 sowie die Schutzprofile BSI-
CC-PP-0073 und BSI-CC-PP-0077 die funktionalen und sicherheitstechnischen Anforderungen an Smart

Meter Gateways und deren Sicherheitsmodule [12]-[14].
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Die Ubergeordneten gesetzlichen und regulatorischen Anforderungen werden in Kapitel 2.7 eingeord-
net. Hierzu zahlen insbesondere die NIS-2-Richtlinie, das BSI-Gesetz und die BSI-Kritisverordnung [49]—
[51]. Die NIS-2-Richtlinie enthalt unter anderem Anforderungen an das Cybersicherheitsrisikomanage-

ment und die Meldung erheblicher Sicherheitsvorfille.

Fiir den Smart Grid Readiness Indicator ist Cybersecurity von grundlegender Bedeutung, da intelligente
Netzfunktionen auf einer sicheren und verfiigbaren Informations- und Kommunikationstechnik beru-
hen. Bewertet werden daher unter anderem Informationssicherheitsmanagement, kryptografische
Absicherung, Identitats- und Zugriffsmanagement, Netzsegmentierung, Sicherheitsiiberwachung so-
wie Notfall- und Wiederherstellungskonzepte [46]-[48],[52]. Damit erfasst der SGRI neben dem Digita-

lisierungsgrad auch die Fahigkeit zum sicheren und resilienten Betrieb digitaler Energieinfrastrukturen.

2.7 Nationale und europdische Regelwerke

Die Umsetzung intelligenter Stromnetze erfordert neben technischen Losungen einen abgestimmten
normativen und regulatorischen Rahmen. Gesetze, Verordnungen, Normen, technische Richtlinien
und Schutzprofile definieren Anforderungen an Kommunikation, Interoperabilitat, Informationsmo-
delle, Cybersicherheit und den Betrieb intelligenter Energieinfrastrukturen. Abbildung 9 stellt die we-
sentlichen internationalen, europaischen und nationalen Ebenen sowie deren Zusammenwirken ver-

einfacht dar [3], [7], [10]-[14],[38]-[51], [53].
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Abbildung 9 Vereinfachte Normungs- und Regulierungslandschaft fir Smart Grids [3], [7], [10]-[14],[38]-[51], [53]
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Grundsatzlich ist zwischen regulatorischen und normativen Vorgaben zu unterscheiden. Gesetze und
Verordnungen regeln verbindliche Pflichten, Zustandigkeiten und Mindestanforderungen. Normen be-
schreiben technische Anforderungen, Schnittstellen und anerkannte Verfahren. Technische Richtlinien
konkretisieren gesetzliche oder technische Vorgaben, wahrend Schutzprofile Sicherheitsanforderun-

gen an bestimmte Produkte und Komponenten festlegen.

Die internationale Normung erfolgt insbesondere durch die International Electrotechnical Commission
und die International Organization for Standardization. Auf europaischer Ebene werden internationale
Normen unter anderem durch CEN, CENELEC und ETSI Gbernommen und in die europaische Nor-

mungslandschaft eingeordnet [1], [3], [7], [38]-[48].

Eine wichtige Grundlage bildet das europdische Normungsmandat M/490, mit dem die Européische
Kommission CEN, CENELEC und ETSI mit der Entwicklung eines kohdrenten Normungsrahmens fiir
Smart Grids beauftragte [52]. In diesem Zusammenhang entstanden unter anderem die europaische

Smart-Grid-Referenzarchitektur und das Smart Grid Architecture Model [3], [7], [10].

Die technischen Anforderungen werden insbesondere durch die bereits in den Kapiteln 2.4 bis 2.6 er-
lduterten IEC- und ISO-Normen konkretisiert. IEC 61850, IEC 61968, IEC 61970 und IEC TR 62357-1
behandeln Kommunikation, Informationsmodelle und Referenzarchitekturen [38]-[41]. IEC 62351, IEC
62443 sowie ISO/IEC 27001 und ISO/IEC 27019 adressieren die Sicherheit energietechnischer Kommu-
nikation, industrieller Automatisierungssysteme und Informationssicherheitsmanagementsysteme

[42], [46]-[48].

In Deutschland bildet das Messstellenbetriebsgesetz die gesetzliche Grundlage fiir den Roll-out und
den Betrieb intelligenter Messsysteme [11]. Die BSI TR-03109-1 konkretisiert die Kommunikations-,
Interoperabilitats- und Sicherheitsanforderungen an das Smart Meter Gateway. Die Schutzprofile BSI-
CC-PP-0073 und BSI-CC-PP-0077 erganzen diese Vorgaben um Sicherheitsanforderungen an das Gate-

way und dessen Sicherheitsmodul [12]-[14].

Weitere Anforderungen an die Cybersicherheit ergeben sich aus der NIS-2-Richtlinie sowie national
aus dem BSI-Gesetz und der BSI-Kritisverordnung [49]-[51]. Sie betreffen insbesondere das Cybersi-
cherheitsrisikomanagement, technische und organisatorische SchutzmalRnahmen sowie die Meldung

erheblicher Sicherheitsvorfalle.

Ergdanzend veroffentlichen DKE, VDE, Bundesnetzagentur und Deutsche Energie-Agentur technische
Leitfaden, Studien und Handlungsempfehlungen. Diese sind in der Regel nicht unmittelbar rechtsver-
bindlich, kénnen jedoch die praktische Auslegung und Umsetzung normativer und regulatorischer An-

forderungen unterstitzen.
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Die fiir die vorliegende Studie relevanten Regelwerke und Standards sind in Tabelle 2 zusammenge-
fasst. Sie bilden den fachlichen Bezugsrahmen fiir die Bewertung von Kommunikation, Interoperabili-
tat, Datenmanagement, IT-Sicherheit und technischer Betriebsfahigkeit. Die konkrete Bewertung

bleibt dabei funktionsorientiert und technologieoffen.

Tabelle 2 Zentrale Normen und Regelwerke fir Smart Grids und ihre Bedeutung fiir den SGR

Regelwerk oder | Ebene Schwerpunkt Typischer Anwendungsbe- | Relevanz fiir den SGRI
Standard reich
IEC 61850 [38] internatio- Stationskommunikation Schutz-, Schalt- und Auto- | Kommunikation und In-
nal und Informationsmodelle | matisierungstechnik teroperabilitat
IEC 61968 [39] internatio- CIM fir Verteilnetzma- | DMS, GIS, Asset-Manage- | Informationsmodelle
nal nagement ment und Systemintegration
IEC 61970 [40] internatio- CIM flur Energie- und | EMS, Netzmodelle, Be- | Informationsmodelle
nal Netzmanagement triebsdaten und Datenmanagement
IEC 62357 [41] internatio- Referenzarchitektur  fiir | Integration von Anwendun- | Interoperabilitat
nal Informationsaustausch gen und Standards
IEC 62351 [42] internatio- Sicherheit energietechni- | Authentifizierung, Ver- | IT-Sicherheit
nal scher Kommunikation schllsselung, Integritat
IEC 62443 [46] internatio- OT- und Automatisie- | Sicherheitszonen, Segmen- | IT-Sicherheit und Resili-
nal rungssicherheit tierung, sichere Systeme enz
ISO/IEC internatio- Informationssicherheits- ISMS und Risikomanage- | organisatorische Sicher-
27001[47] nal management ment heit
ISO/IEC 27019 | internatio- Informationssicherheit im | Energieversorgungs- und | branchenspezifische Si-
[48] nal Energiesektor Leitsysteme cherheit
BSI TR-03109 [12] | national Kommunikations- und Si- | SMGW, Marktkommunika- | Smart Metering und Cy-
cherheitsarchitektur des | tion, CLS bersecurity
iMSys
PP-0073 [13] national Schutzprofil ~ fir  das | Produktzertifizierung Sicherheitsanforderun-
SMGW gen
PP-0077 [14] national Schutzprofil fir das Si- | kryptografische Funktionen | Sicherheitsanforderun-
cherheitsmodul gen
MsbG [11] national Rollout und Betrieb intelli- | Rollen, Pflichten, Einbauvor- | Smart Metering
genter Messsysteme gaben
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3 Methodischer Gesamtansatz

Die methodische Vorgehensweise gliedert sich in drei Phasen, die den gesamten Entwicklungsprozess
von der Identifikation relevanter Smart-Grid-Funktionen bis zur Berechnung des Smart Grid Readiness

Indicators abbilden. Abbildung 10 zeigt den methodischen Gesamtprozess der vorliegenden Studie.
Analyse & Anwendung & Aggregation &
B | B @ @ | It £
Q- s - -

Literatur- und Rel Funkti ter  Anwendungsfille Bewertung&  Validierung Fachliche Aggregation Smart Grid
Modellanalyse Kriterien Kriterienkatalog ( begebiete/ D: ly Punktezuordnung Readiness
identifizieren Industrieparks) Indicator (SGRI)

o Ergebnis —| Ergebnis mErgebnis
= Kriterienkatalog v, Validierter Kriterienkatalog SGRI & Reifegrad

e 1 _J
v

Gesamtergebnis

Bewertung und Einordnung der Smart-Grid-Fahigkeit von Gewerbegebieten, Arealnetzen und Industrieparks

Abbildung 10 Methodischer Gesamtansatz zur Entwicklung und Plausibilitatsprifung des Smart Grid Readiness Indicators

In der ersten Phase Analyse und Kriterienentwicklung erfolgt eine systematische Analyse bestehender
Smart-Grid-Architektur-, Reifegrad- und Bewertungsmodelle sowie relevanter Fachliteratur. Zu den
methodischen Bezugspunkten zdhlen insbesondere das Smart Grid Architecture Model (SGAM), das
Smart Grid Maturity Model (SGMM) und allgemeine Reifegradmodelle wie CMM, CMMI, BPMM und
die Normenreihe ISO/IEC 330xx [3]-[5], [7], [9], [10], [33]-[37].

Erganzend werden die in Kapitel 2 ndher erlduterten technischen, normativen und regulatorischen
Grundlagen bericksichtigt. Hierzu gehoren insbesondere Normen und Vorgaben aus den Bereichen
Kommunikation, Informationsmodelle, Informationssicherheit, Smart Metering und Automatisierung.
Ilhre konkrete Zuordnung zu den Smart-Grid-Funktionen und ihre Bedeutung fiir die Kriterienentwick-
lung werden in Kapitel 4 dargestellt. Ziel der Analyse ist die Identifikation technischer, funktionaler,
kommunikativer, organisatorischer und infrastruktureller Voraussetzungen fiir die Bereitstellung intel-
ligenter Netzfunktionen. Die daraus abgeleiteten Anforderungen werden thematisch strukturiert, in
Fahigkeitsbereiche tGberfihrt und zu einem hierarchischen Kriterienkatalog mit Hauptdoméanen, Funk-
tionen, technischen Umsetzungsformen, Nachweisarten und Bewertungsmalistdben zusammenge-

fihrt. Die Kriterien werden funktionsorientiert und technologieoffen formuliert. Dadurch kdénnen
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gleichartige Funktionen unabhéangig von konkreten Herstellern, Produkten oder Systemarchitekturen
bewertet werden. Ergebnis der ersten Phase ist ein strukturierter Kriterienkatalog als Grundlage fur

die Bewertung und Entwicklung des Smart Grid Readiness Indicators.

In der zweiten Phase Anwendung und Plausibilitatsprifung werden der Kriterienkatalog und die Be-
wertungslogik exemplarisch auf ausgewahlte Gewerbegebiete, Kundennetze, kleinere Industrieparks
oder einzelne Standorte angewendet, deren technische Ausstattung und Systemfdhigkeiten ausrei-

chend dokumentiert sind.

Fir jedes Kriterium wird geprift, in welchem Umfang die jeweilige Funktion erfiillt ist und ob die tech-
nischen Voraussetzungen nachgewiesen werden kénnen. Zusatzlich werden Datenverfligbarkeit,
Nachweisbarkeit, Verstandlichkeit und Trennscharfe der Kriterien bewertet. Die Anwendung dient
nicht dem statistischen Nachweis einer allgemeingiiltigen Ubertragbarkeit des Bewertungsansatzes,
sondern der Prifung der praktischen Anwendbarkeit und fachlichen Plausibilitdt. Unklare Formulie-
rungen, Uberschneidungen, fehlende Nachweisméglichkeiten oder ungeeignete Bewertungsskalen
werden identifiziert und bei Bedarf (iberarbeitet. Die gewonnenen Erkenntnisse flieBen iterativ in die
Prazisierung des Kriterienkatalogs und der Bewertungslogik ein. Ergebnis dieser Phase ist ein plausibi-
lisierter und praktisch anwendbarer Kriterienkatalog als Grundlage fiir die Bildung des Gesamtindika-

tors.

In der dritten Phase Aggregation und Indikatorentwicklung werden die Einzelbewertungen zu einem
Smart Grid Readiness Indicator zusammengefiihrt. Grundlegende Mindestanforderungen werden als
Gating-Kriterien definiert. Sie stellen sicher, dass hohere Smart Grid Readiness Levels nur erreicht wer-

den kénnen, wenn wesentliche technische und organisatorische Voraussetzungen erfiillt sind.

Die fachliche Bedeutung der einzelnen Funktionen wird bereits durch ihre Maximalpunktzahl berick-
sichtigt. Kriterien mit hoher systemischer Bedeutung oder grundlegender Relevanz fiir weitere Smart-
Grid-Funktionen erhalten hohere Maximalpunktzahlen als unterstiitzende oder stark anwendungsab-
hangige Kriterien. Auf zusatzliche Gewichtungsfaktoren wird zugunsten einer transparenten und nach-
vollziehbaren Bewertungsmethodik verzichtet. Die erreichten Punkte werden innerhalb der Hauptdo-
manen ausgewertet und anschliefend lber alle anwendbaren Kriterien zu einem Gesamtwert aggre-
giert. Ergdnzend ermoglichen die Domanenwerte eine differenzierte Darstellung von Starken, Defiziten

und Entwicklungspotenzialen.

Der resultierende Smart Grid Readiness Indicator bildet die Smart-Grid-Fahigkeit des betrachteten
Standorts quantitativ ab. Smart Grid Readiness Levels ermoglichen zusatzlich eine qualitative Einord-

nung des erreichten Entwicklungsstands.
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4 Entwicklung des Kriterienkatalogs

4.1 Entwicklung der Hauptdomanen

Die Entwicklung der Hauptdomanen erfolgte auf Grundlage einer vergleichenden Analyse bestehender
Smart-Grid-Architektur-, Reifegrad- und Funktionsmodelle sowie ergdnzender Bewertungsansatze aus
dem Bereich Industrie 4.0. Ziel war es, wiederkehrende technische und funktionale Themenfelder zu
identifizieren und in eine einheitliche Struktur fir die Bewertung der Smart-Grid-Fahigkeit von Gewer-

begebieten, Kundennetzen und kleineren Industrieparks zu tGberfihren [3]-[7],[9],[10],[54]-[62].

Die untersuchten Modelle verfolgen unterschiedliche Zielsetzungen und Strukturierungsprinzipien. Ar-
chitekturmodelle ordnen Komponenten, Funktionen, Kommunikationsbeziehungen und Informations-
flisse haufig anhand von Ebenen oder sogenannten Layern [3],[7],[9],[10],[61]. Reifegradmodelle
strukturieren den Entwicklungsstand dagegen liberwiegend tGiber Domanen, Kriterien und aufeinander
aufbauende Reifegradstufen [4]-[6],[37],[54],[56], [58]. Funktionsorientierte Ansatze betrachten ein-
zelne technische Fahigkeiten und Anwendungen, beispielsweise Monitoring, Kommunikation, Steue-

rung, Datenanalyse oder die Integration dezentraler Energieanlagen [55],[57],[59],(60],[62].

Auch die verwendeten Begrifflichkeiten unterscheiden sich. Inhaltlich vergleichbare Themen werden
beispielsweise als Communication Layer, Informations- und Kommunikationstechnologie, Konnektivi-
tat, Interoperabilitat oder Kommunikation und Standards bezeichnet
[3],[4],[6],[9],[101,[54],[56],[57],[61]. Fur die Entwicklung des SGRI wurden daher nicht die jeweiligen
Bezeichnungen Gbernommen, sondern die zugrunde liegenden technischen und funktionalen Inhalte
thematisch gebiindelt. So wurden Kommunikationsinfrastruktur, Konnektivitdt und Interoperabilitat
einem gemeinsamen Themenfeld zugeordnet. Gleiches gilt fir Datenanalyse, Informationsmodelle,
Messwertverarbeitung, Monitoring und Systembeobachtbarkeit [3], [7], [9], [10], [54], [56] [57], [59],
[61].

Tabelle 3 fasst die untersuchten Modellgruppen, ihre typischen Strukturierungsansatze und ihren Bei-

trag zur Entwicklung des SGRI zusammen.

Tabelle 3 Untersuchte Modelltypen und Strukturierungsansatze auf Grundlage

Modellgruppe Beispiele Typischer Strukturie- | Beitrag zur Entwick-

rungsansatz lung des SGRI
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Architekturmodelle Smart Grid Reference | Ebenen, Zonen, Doma- | Einordnung techni-
Architecture und | nen, Layer und Schnitt- | scher Komponenten,
SGAM [3],[7],[9],[10], | stellen Funktionen und Infor-
SGAM-basierte  KPI- mationsflisse
Entwicklung [61]

Smart-Grid-Reifegrad- | Smart Grid 2.0 Ma- | Domdnen,  Kriterien | Aufbau der Bewer-

modelle

Model [56],

[4],[37],[58],

turity
SGMM
Reifegradmodell-Sur-

vey [5],[6]

und Reifegradstufen

tungsstruktur und Ein-
ordnung unterschiedli-
cher Entwicklungs-

stande

Allgemeine Reifegrad-

Industry-4.0-Readi-

Fahigkeitsbereiche,

Ubertragbare Ansitze

modelle ness- und Maturity- | Prozessgebiete  und | zur hierarchischen
Framework [54], | aufeinander aufbau- | Strukturierung und Be-
CMM, CMMI, BPMM | ende Reifegrade wertung
und ISO/IEC  330xx
(33]-[36]
Funktionsmodelle und | Kommunikationstech- | Technische  Funktio- | Identifikation bewert-
technische Fachan- | nologien [57], Monito- | nen, Anwendungen | barer Smart-Grid-
satze ring und Fehlererken- | und Systemfahigkeiten | Funktionen

nung [59], Smart-Grid-
Herausforderungen
und -Funktionen [60],
Demand-Side-Ma-

nagement [62]

Strategische Transfor-

mationsansatze

Smarter Grids: Power-
ing  Decarbonisation
Through Technology

Investment [55]

Strategische, techni-
sche und investitions-
bezogene Handlungs-

felder

Erganzung um Digitali-
sierung, Netzbetrieb
und Technologiein-

tegration
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Multikriterielle Bewer- | Smart Grid 2.0 Matu- | Kriterien, Gewichtun- | Methodischer Bezugs-

tungsansatze rity Model [56] gen und aggregierte | punkt fiir Kriterien-
Bewertung struktur und Bewer-
tungslogik

Die vollstandige vergleichende Analyse einschlielich der detaillierten Zuordnung von Modellbestand-
teilen, Begrifflichkeiten und Funktionsbereichen ist in der erganzenden Excel-Datei ,,260723_Smart-
Grid_Domanen_Subkategorien_v6.xlsx”“ dokumentiert. Sie bildet die ausfiihrliche Datengrundlage fir

die Ableitung der Hauptdomanen.

Die vergleichende Zuordnung zeigte, dass sich die betrachteten Inhalte trotz unterschiedlicher Termi-
nologie auf fliinf wiederkehrende und fachlich abgrenzbare Themenfelder zurtickfihren lassen [3]-
[71,[9],[10],[33]-[37],[54]-[62]. MaRgeblich fir ihre Bildung waren die funktionale Bedeutung der iden-
tifizierten Inhalte, ihre gegenseitigen Abhangigkeiten und ihre Relevanz fiir die Bewertung der Smart-

Grid-Fahigkeit der betrachteten Standorte.

Rechtliche, normative und technische Rahmenbedingungen wurden der Hauptdomane ,Richtlinien
und Standards” zugeordnet. Sicherheitsbezogene Anforderungen bilden die Hauptdomane ,,IT-Sicher-
heit und Resilienz”. Kommunikations-, Vernetzungs- und Interoperabilitdtsfunktionen wurden in einer
gemeinsamen Hauptdomane zusammengefiihrt. Funktionen zur Erfassung, Verarbeitung, Bereitstel-
lung und Visualisierung von Daten bilden die Hauptdomane ,, Datenmanagement und Systemtranspa-
renz“. Operative Steuerungs-, Automatisierungs-, Flexibilitats- und Integrationsfunktionen wurden der

Hauptdomane , Steuerung und Systemoperation” zugeordnet [3],[7],[9],[10], [55]-[62].

Aus der vergleichenden Analyse und thematischen Biindelung wurden die folgenden fiinf Hauptdoma-
nen abgeleitet:

1. Richtlinien und Standards

2. IT-Sicherheit und Resilienz

3. Kommunikation, Vernetzung und Interoperabilitat

4. Datenmanagement und Systemtransparenz

5. Steuerung und Systemoperation

Die finalen Hauptdomanen sind in Abbildung 11 dargestellt.
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Grundlage fiir Voraussetzung fir Verbindung aller Voraussetzung fir Intelligenz des
Systemintegration sicheren Betrieb Komponenten im Steuerung und Smart Grids
System Optimierung

Abbildung 11 Finale Hauptdomdnen des Smart Grid Readiness Indicators auf Grundlage der vergleichenden Analyse von [3]-
[7],19],[101,[33]-[37],[54]-[62]

Die Hauptdoméinen bilden keine unmittelbare Ubernahme eines einzelnen Architektur- oder Reife-

gradmodells. Sie stellen eine auf den Untersuchungsgegenstand zugeschnittene Synthese wiederkeh-

render Themenfelder aus Architektur-, Reifegrad-, Transformations- und Funktionsmodellen dar. Ihre

fachliche Abgrenzung, die enthaltenen Fahigkeitsbereiche und ihre Bedeutung fir den SGRI werden in

Kapitel 4.2 erldutert.

4.2 Beschreibung der Domdnen

Die aus der Literatur-, Modell- und Normenanalyse abgeleiteten Kriterien wurden funf fachlich abge-
grenzten Hauptdomanen zugeordnet. Jede Hauptdomane bildet einen eigenstandigen Bewertungsbe-
reich des Smart Grid Readiness Indicators und adressiert zentrale technische, informationelle oder or-

ganisatorische Voraussetzungen intelligenter Energieinfrastrukturen.

Abbildung 12 gibt einen zusammenfassenden Uberblick tiber die Hauptdomanen und die ihnen zuge-
ordneten Unterdomanen beziehungsweise Funktionen. Sie veranschaulicht die Gbergeordnete Struk-

tur des Kriterienkatalogs und die thematischen Schwerpunkte der einzelnen Bewertungsbereiche.

Die Hauptdomanen umfassen Richtlinien und Standards, IT-Sicherheit und Resilienz, Kommunikation,

Vernetzung und Interoperabilitdt, Datenmanagement und Systemtransparenz sowie Steuerung und
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Systemoperation. lhre fachliche Abgrenzung, die zugeordneten Unterdoméanen und Funktionen sowie

ihre Bedeutung fir die Smart-Grid-Fahigkeit werden in den folgenden Unterkapiteln erlautert.

T . . — Kommunikation =
Richtlinien und IT-Sicherheit und ’ D Steuerung und
lgl @ Vernetzung und ‘;% atenmanagement, @ g {S_)

Standards Resilienz 5 —] Systemoperation
Interoperabilitat . Systemtransparenzh Raass Y’ P

Regulatorische Einordnung

te .
2wischen intelligenten Betriebsmitteln IR S (el aEiG

D ierte Sy: i Kr It Absicherung Echtzeitkommunikation Messwertverarbeitung Last- und Einspeisemanagement

Dokumentierte technische
Anforderungen

Zertifikats- und [il Leit i i Netzzustandsdatenerhebung Flexibilitatsintegration

Sichere Kommunikation zwischen

Konformitétsnachweis Zugriffssteuerung WAN, HAN und LMN iiber das SMGW

Datenqualitét Automatisierte Betriebsfiihrung

Kommunikation mit steuerbaren N P
Datenmodellierung Erkenn{lng, Prlorlslﬁrung und
lokalen Systemen Bearbeitung von Stérungen

Netzsegmentierung
Leistungsfahige Lokale Transparenz Administration, Diagnose sowie

icherheitsii h
Sicherheitsiberwachung Kommunikationsinfrastruktur i und Zertifi

L von Smart-
Grid-Komponenten

und i itfil g isualisi und

Insel- und Notbetriebsfahigkeit

Verwaltung mehrerer
Netzanschlusspunkte

Abbildung 12 Uberblick tiber die Hauptdomanen und zugeordneten Unterdoménen des Smart Grid Readiness Indicators
4.2.1 Richtlinien und Standards

Die Hauptdomane ,,Richtlinien und Standards“ bildet den normativen und dokumentarischen Bezugs-
rahmen des Smart Grid Readiness Indicators. Sie bewertet, ob relevante gesetzliche, regulatorische,
normative und technische Anforderungen systematisch identifiziert, dokumentiert und bei der Pla-

nung sowie Umsetzung des betrachteten Smart-Grid-Systems bertcksichtigt werden.

Smart Grids bestehen aus zahlreichen vernetzten Komponenten, Anwendungen und Teilsystemen. Flr
ihre konsistente Planung, Erweiterung, Priifung und ihren Betrieb sind daher klare technische Vorga-
ben und eine nachvollziehbare Systemdokumentation erforderlich. Bewertet wird nicht nur die Kennt-
nis einschlagiger Regelwerke, sondern insbesondere deren Uberfiihrung in konkrete Anforderungen

an Systemarchitektur, Schnittstellen, Komponenten und Funktionen.

Der Fahigkeitsbereich ,Regulatorische Compliance” umfasst die Funktion ,Regulatorische Einord-
nung”. Dabei wird gepriift, ob die fiir den jeweiligen Anwendungsfall relevanten Gesetze, Verordnun-
gen, Normen und technischen Richtlinien in Abhangigkeit von Systemgrenze, Betreiberrolle und tech-

nischer Ausgestaltung identifiziert und dokumentiert wurden.

Die Funktion ,Dokumentierte Systemarchitektur” bewertet, ob die technische Struktur des Systems
einschlieRlich Komponenten, Systemebenen, Kommunikationsbeziehungen und Schnittstellen nach-
vollziehbar beschrieben ist. Als Nachweise kdnnen beispielsweise Netzstrukturplane, Kommunikati-

onslibersichten oder Systemarchitekturdiagramme dienen.
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Die Funktion , Dokumentierte technische Anforderungen” betrachtet, ob Anforderungen an Kompo-
nenten, Schnittstellen und Systemfunktionen vollstandig und nachvollziehbar festgehalten sind. Dies

unterstitzt Systemintegration, Erweiterung, Betrieb, Wartung und Beschaffung.

Im Fahigkeitsbereich , Konformitatsnachweis” wird gepriift, ob die Umsetzung relevanter Anforderun-
gen durch geeignete Nachweise belegt werden kann. Hierzu zahlen beispielsweise Konformitatserkla-

rungen, Prifberichte, Zertifikate, Abnahmetests oder Ergebnisse technischer Priifverfahren.

Zu den moglichen Bezugspunkten gehoren unter anderem IEC 61850, IEC 61968, IEC 61970, IEC 62351,
ISO/IEC 27001, ISO/IEC 27019, die BSI TR-03109 und die zugehdrigen Schutzprofile. Je nach Anwen-
dungsfall konnen dariiber hinaus Anforderungen aus dem Messstellenbetriebsgesetz, dem BSI-Gesetz
oder europaischen Cybersicherheitsvorgaben relevant sein. Die konkrete Auswahl richtet sich nach

Systemgrenze, eingesetzten Komponenten und Betreiberrolle.

4.2.2 IT-Sicherheit und Resilienz

Mit der zunehmenden Digitalisierung und Vernetzung der Energieversorgung steigen die Anforderun-
gen an die Informationssicherheit und Resilienz intelligenter Energiesysteme. Smart Grids basieren auf
dem kontinuierlichen Austausch von Mess-, Steuerungs- und Betriebsdaten zwischen Feldgeraten,
Leitstellen, Energiemanagementsystemen, intelligenten Messsystemen und weiteren technischen
Komponenten. Stoérungen, Fehlkonfigurationen oder Cyberangriffe kdnnen daher sowohl die Informa-
tionsverarbeitung als auch den Betrieb physischer Anlagen und die Versorgungssicherheit beeintrach-

tigen.

Die Hauptdomane ,,IT-Sicherheit und Resilienz” bewertet die technischen und organisatorischen Vo-
raussetzungen fir einen sicheren, widerstandsfahigen und wiederherstellbaren Betrieb intelligenter
Energieinfrastrukturen. Im Mittelpunkt steht die Frage, ob Risiken systematisch identifiziert, geeignete
SchutzmaBnahmen umgesetzt, sicherheitsrelevante Ereignisse erkannt und kritische Funktionen bei

Stérungen aufrechterhalten oder zeitnah wiederhergestellt werden kénnen.

Der Fahigkeitsbereich ,Informationssicherheitsmanagement” betrachtet die systematische Erfas-
sung, Bewertung und Behandlung von Sicherheitsrisiken. Hierzu gehdren insbesondere dokumentierte
Sicherheitsleitlinien, regelméaRige Risikobewertungen, klar zugewiesene Verantwortlichkeiten und

Maflnahmen zur kontinuierlichen Verbesserung.

Die kryptographische Absicherung schiitzt die Kommunikation zwischen Smart-Grid-Komponenten

durch Verschlisselung, Integritatsschutz und Authentisierung. Eng damit verbunden ist das Zertifikats-
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und Schliisselmanagement, das Prozesse fiir die Ausstellung, Verteilung, Speicherung, Erneuerung,

Sperrung und den Widerruf kryptographischer Schlissel und Zertifikate umfasst.

Die Zugriffssteuerung stellt sicher, dass nur autorisierte Personen, Systeme und Anwendungen auf
Komponenten und Daten zugreifen kdnnen. Bewertet werden unter anderem Authentifizierungs- und
Autorisierungsverfahren, rollenbasierte Berechtigungskonzepte, Mehrfaktor-Authentifizierung und

die regelmaRige Uberpriifung von Zugriffsrechten.

Durch die logische oder physische Segmentierung von IT-, OT- und Feldnetzwerken kénnen Sicher-
heitsvorfalle begrenzt und unkontrollierte Kommunikationsbeziehungen verhindert werden. Hierzu

dienen definierte Sicherheitszonen und kontrollierte Uberginge zwischen den Netzbereichen.

Die Sicherheitsiiberwachung umfasst die Erfassung und Auswertung sicherheitsrelevanter Ereignisse.
Ziel ist es, Anomalien, unzulassige Zugriffe, Manipulationsversuche und technische Stérungen friihzei-

tig zu erkennen und geeignete Reaktionen einzuleiten.

Der Fahigkeitsbereich ,Wiederanlauf und Notbetrieb” bewertet, ob fir kritische Smart-Grid-Funktio-
nen Notfall-, Ersatzbetriebs- und Wiederherstellungskonzepte vorhanden sind. Dazu gehéren geeig-
nete Redundanzen, Datensicherungen, Notstromversorgung und dokumentierte Wiederanlaufverfah-
ren. Ziel ist es, Storungsauswirkungen zu begrenzen und den regularen Betrieb innerhalb einer ange-

messenen Zeit wiederherzustellen.

Die Bewertung orientiert sich insbesondere an IEC 62351, IEC 62443, ISO/IEC 27001, ISO/IEC 27019
sowie einschldgigen technischen Richtlinien des Bundesamtes fir Sicherheit in der Informationstech-
nik. Die Hauptdomane ergdnzt damit die funktionale Bewertung des Digitalisierungsgrads um die Fa-

higkeit, digitale Energieinfrastrukturen dauerhaft sicher, Giberwacht und resilient zu betreiben.

4.2.3 Kommunikation, Vernetzung und Interoperabilitat

Die Kommunikation zwischen technischen Komponenten bildet eine grundlegende Voraussetzung fir
intelligente Netzfunktionen. Messsysteme, Schutz- und Feldgerate, Netzleitstellen, Energiemanage-
mentsysteme sowie dezentrale Erzeugungsanlagen, Speicher und steuerbare Verbraucher missen
Mess-, Betriebs- und Steuerinformationen zuverldssig und eindeutig austauschen kénnen. Neben der
technischen Vernetzung ist daher insbesondere die Interoperabilitdt unterschiedlicher Hard- und Soft-

waresysteme von Bedeutung.

Die Hauptdomane ,,Kommunikation, Vernetzung und Interoperabilitdt” bewertet die Voraussetzun-

gen fur einen standardisierten, sicheren und herstelleriibergreifenden Informationsaustausch zwi-
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schen den verschiedenen Systemebenen eines Smart Grids. Betrachtet werden Kommunikationsbezie-
hungen innerhalb von Anlagen und Stationen sowie die Vernetzung mit Leitstellen, Backend-Systemen,
intelligenten Messsystemen und steuerbaren lokalen Anlagen. Die Kommunikationsinfrastruktur muss
dabei die anwendungsspezifischen Anforderungen an Bandbreite, Latenz, Verfligbarkeit, Zuverlassig-

keit und zeitliche Synchronisation erfillen.

Der Fahigkeitsbereich ,Stations- und Anlagenkommunikation” umfasst den standardisierten Informa-
tionsaustausch zwischen Schutz-, Steuer-, Mess- und Automatisierungskomponenten. Bewertet wird,
ob einheitliche Kommunikationsmechanismen und modellbasierte Datenstrukturen eine hersteller-

Ubergreifende Integration intelligenter Betriebsmittel und tibergeordneter Systeme ermdoglichen.

Die Echtzeitkommunikation betrachtet die Ubertragung zeitkritischer Mess-, Schutz- und Steuerungs-
informationen. Fir Schutzfunktionen und schnelle Steuerungsvorgange sind insbesondere definierte

Reaktionszeiten, Priorisierung und eine zuverldssige Ubertragung erforderlich.

Die Leitsystemintegration adressiert den standardisierten Austausch von Netz-, Anlagen- und Be-
triebsinformationen zwischen Feld- und Stationssystemen, Leitstellen und betrieblichen Anwendun-
gen. Einheitliche Datenmodelle und Schnittstellen erméglichen dabei die konsistente Einbindung von

Netzleit-, SCADA-, EMS-, DERMS- und Datenmanagementsystemen.

Ein weiterer Fahigkeitsbereich betrifft die Kommunikation iber das Smart Meter Gateway. Bewertet
wird, ob die vorgesehenen Kommunikationsbeziehungen zwischen WAN, HAN und LMN sowie die er-
forderlichen Schnittstellen entsprechend den Anforderungen des deutschen Smart-Metering-Systems
umgesetzt sind. Die Anbindung steuerbarer lokaler Systeme liber die CLS-Schnittstelle ermdglicht er-
ganzend die sichere Kommunikation mit Erzeugungsanlagen, Speichern, Ladeeinrichtungen und steu-

erbaren Verbrauchern.

Der Fahigkeitsbereich ,,Kommunikationsinfrastruktur” bewertet, ob eine ausreichend leistungsfahige
und ausfallsichere Infrastruktur fiir den Datenaustausch vorhanden ist. MaRgeblich ist nicht der Einsatz
einer bestimmten Ubertragungstechnologie, sondern ihre Eignung hinsichtlich Ubertragungsrate, La-

tenz, Verfligbarkeit, Reichweite und Redundanz.

Die Zeitfiihrung stellt eine gemeinsame Zeitbasis flir Mess-, Schutz-, Steuerungs- und Protokollierungs-
funktionen bereit. Eine konsistente Zeitstempelung ist insbesondere fiir die Zuordnung von Ereignis-

sen, die Analyse von Netzvorgangen und die Koordination verteilter Systeme erforderlich.

Die Bewertung orientiert sich insbesondere an IEC 61850, IEC 61968, IEC 61970, IEC 62357 sowie der
BSI TR-03109. Die Hauptdomane bildet damit die technische Grundlage fir die durchgangige Vernet-

zung und koordinierte Zusammenarbeit der Smart-Grid-Komponenten.
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4.2.4 Datenmanagement und Systemtransparenz

Die Uberwachung, Steuerung und Optimierung elektrischer Energieversorgungssysteme setzt eine be-
lastbare Kenntnis des aktuellen Systemzustands voraus. Hierflir missen elektrische, energetische und
betriebliche Daten kontinuierlich erfasst, verarbeitet, gepriift und bedarfsgerecht bereitgestellt wer-

den. Daten bilden damit eine zentrale Grundlage nahezu samtlicher Smart-Grid-Funktionen.

Die Hauptdomane ,, Datenmanagement und Systemtransparenz” bewertet die technischen und orga-
nisatorischen Voraussetzungen fiir eine vollstandige, konsistente und nutzbare Datenbasis. Im Mittel-
punkt steht die Frage, ob Mess- und Betriebsdaten in ausreichender Qualitat vorliegen, systematisch

verarbeitet und den relevanten Anwendungen sowie Nutzergruppen bereitgestellt werden kénnen.

Der Fahigkeitsbereich ,Messwerterfassung” umfasst die Erhebung elektrischer, energetischer und be-
trieblicher MessgroRen. Bewertet wird, ob die fir Monitoring, Netzfliihrung, Optimierung und Abrech-

nung erforderlichen Daten in ausreichender zeitlicher und raumlicher Auflosung verfligbar sind.

Die Messwertverarbeitung umfasst die Validierung, zeitliche Zuordnung, Aggregation, Aufbereitung
und Weitergabe der erfassten Daten. Dadurch werden Rohdaten in eine fiir betriebliche Anwendungen

nutzbare Form Uberfihrt.

Die Netzzustandsdatenerhebung geht (iber die reine Verbrauchs- und Erzeugungsmessung hinaus. Sie
umfasst die Erfassung von Netz- und Anlagenzustanden, Schaltstellungen und Ereignisinformationen,

die fiir die Bewertung des aktuellen Betriebszustands erforderlich sind.

Ein weiterer zentraler Fahigkeitsbereich ist die Datenqualitat. Bewertet wird, ob Mess- und Betriebs-
daten vollstandig, aktuell, konsistent und plausibel vorliegen und durch geeignete Verfahren validiert,
gekennzeichnet oder bei Bedarf ergdnzt werden. Eine unzureichende Datenqualitdt kann zu fehlerhaf-

ten Zustandsbewertungen, Prognosen und Steuerungsentscheidungen fihren.

Die Datenmodellierung ermdglicht eine einheitliche Beschreibung von Betriebsmitteln, Messpunkten,
Netzstrukturen und Zustandsinformationen. Gemeinsame Informationsmodelle und standardisierte
Objektstrukturen unterstiitzen die konsistente Verknipfung und Verarbeitung von Daten aus unter-
schiedlichen Systemen. Eine zentrale Grundlage bildet das Common Information Model nach IEC

61968 und IEC 61970.

Der Fahigkeitsbereich ,Lokale Transparenz“ betrachtet die bedarfsgerechte Bereitstellung aktueller
Energie-, Verbrauchs-, Erzeugungs- und Betriebsinformationen fiir Anlagenbetreiber, Energiemanager

und weitere Nutzergruppen.
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Visualisierung und Berichtswesen dienen der strukturierten und adressatengerechten Aufbereitung
von Betriebs-, Energie- und Netzdaten. Sie unterstiitzen sowohl die operative Betriebsflihrung als auch

die Auswertung von Kennzahlen und historischen Entwicklungen.

Die Bewertung orientiert sich insbesondere an den Informationsmodellen der IEC 61968 und IEC 61970
sowie an den Anforderungen an Messwerterfassung und Datenbereitstellung im Umfeld intelligenter
Messsysteme. Eine belastbare Datenbasis und ausreichende Systemtransparenz bilden die Grundlage
fur Netzanalysen, Prognosen, Flexibilitdtsmanagement und automatisierte Betriebsfiihrungsfunktio-

nen.

4.2.5 Steuerung und Systemoperation

Die operative Intelligenz eines Smart Grids entsteht durch die Fahigkeit, Mess-, Zustands- und Progno-
sedaten auszuwerten, geeignete Betriebsentscheidungen abzuleiten und diese kontrolliert umzuset-
zen. Wahrend die vorangehenden Hauptdomanen die normativen, sicherheitstechnischen, kommuni-
kativen und datenbezogenen Voraussetzungen schaffen, beschreibt die Hauptdoméane ,Steuerung

und Systemoperation” deren Nutzung im laufenden Betrieb.

Bewertet werden Funktionen zur Uberwachung, Steuerung, Automatisierung und Wiederherstellung
intelligenter Energieversorgungssysteme. Im Mittelpunkt steht die Frage, inwieweit ein Standort Be-
triebszustande erkennen, steuerbare Anlagen koordinieren, auf Stérungen reagieren und kritische Ver-

sorgungsfunktionen auch unter veranderten Betriebsbedingungen aufrechterhalten kann.

Der Fahigkeitsbereich , Netziiberwachung” umfasst die kontinuierliche Beobachtung des Netz- und
Anlagenzustands. Bewertet wird, ob relevante Messwerte, Betriebsmittelzustande, Schaltstellungen,
Grenzwertverletzungen und Stormeldungen erfasst, ausgewertet und dem Betriebspersonal bereitge-

stellt werden.

Das Last- und Einspeisemanagement beschreibt die koordinierte Steuerung flexibler Verbraucher, Er-
zeugungsanlagen und Speicher. Hierzu gehoren insbesondere Sollwertvorgaben, Leistungsbegrenzun-

gen und zeitabhangige Betriebsprofile.

Die Flexibilitatsintegration umfasst die Identifikation, Verwaltung und Nutzung steuerbarer Energie-
ressourcen flir netz- oder betriebsdienliche Anwendungen. Dazu zdhlen beispielsweise Lastverschie-
bung, Eigenverbrauchsoptimierung, Begrenzung von Einspeisespitzen und die Bereitstellung definier-

ter Leistungsfahrplane.

Seite 45 von 84 KEDi SGRI-Studie Feinkonzept



Die automatisierte Betriebsfiihrung geht lber die reine Darstellung und manuelle Auswertung von
Betriebsdaten hinaus. Sie umfasst regelbasierte oder algorithmische Funktionen zur automatischen

Analyse, Entscheidungsfindung und Umsetzung betrieblicher MaRnahmen.

Der Fahigkeitsbereich ,Stérungsmanagement” adressiert die Erkennung, Bewertung, Priorisierung
und strukturierte Bearbeitung technischer Storungen. Geeignete Alarmregeln, Eskalationsmechanis-
men und dokumentierte Prozesse unterstiitzen eine schnelle Reaktion und die Wiederherstellung ei-

nes sicheren Betriebszustands.

Die Betriebsprozesse des Smart Meter Gateways umfassen Aufgaben zur Administration, Diagnose
und Wartung intelligenter Messsysteme. Bewertet wird, ob Konfigurationen, Betriebszustdnde, Firm-

wareaktualisierungen und Zertifikate nachvollziehbar verwaltet werden.

Das Lebenszyklusmanagement betrachtet die systematische Verwaltung der eingesetzten Komponen-
ten von der Planung und Inbetriebnahme Gber Betrieb und Wartung bis zur AuRerbetriebnahme. Dazu
gehoéren insbesondere die Dokumentation von Gerate- und Softwarestianden, Konfigurationen, Ver-

antwortlichkeiten und Wartungszustanden.

Die Insel- und Notbetriebsfahigkeit beschreibt die Fahigkeit, kritische Verbraucher bei Ausfall oder
Trennung vom (ibergeordneten Netz weiter zu versorgen und einen sicheren lokalen Betrieb aufrecht-
zuerhalten. Bewertet werden geeignete technische und organisatorische Konzepte fir Netztrennung,

lokale Regelung, Priorisierung von Verbrauchern und Wiederzuschaltung.

Die Verwaltung mehrerer Netzanschlusspunkte ist insbesondere fir gréRere Areal- und Industriever-
sorgungsnetze relevant. Sie umfasst die koordinierte Uberwachung, Messung und betriebliche Einbin-

dung mehrerer Anschlusspunkte zum 6ffentlichen Netz.

Die Hauptdomane , Steuerung und Systemoperation” bildet den operativen Kern des Smart Grid Rea-
diness Indicators. Sie zeigt, in welchem Umfang vorhandene Kommunikations-, Daten- und Automati-
sierungsstrukturen fiir die Uberwachung, Koordination und Optimierung des Energiesystems genutzt

werden.

4.3 Aufbau des Kriterienkatalogs

Der Kriterienkatalog bildet das zentrale Strukturierungselement des Smart Grid Readiness Indicators.
Er bildet die flr die Smart-Grid-Fahigkeit von Gewerbegebieten, Kundennetzen und kleineren Indust-
rieparks relevanten technischen, organisatorischen und regulatorischen Anforderungen einheitlich
und nachvollziehbar ab. Hierzu werden die fiinf Hauptdomanen in fachlich zusammengehdérige Fahig-

keitsbereiche und konkrete Smart-Grid-Funktionen untergliedert.
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Der Aufbau folgt einer mehrstufigen Hierarchie aus Hauptdomane, Fahigkeitsbereich und Funktion.
Fiir jede Funktion werden die fachliche Zielsetzung, die betroffene Systemebene, moégliche technische

Umsetzungsformen sowie relevante Anforderungen, Abhangigkeiten und Nachweise dokumentiert.

Der Kriterienkatalog verfolgt einen funktionsorientierten und technologieoffenen Ansatz. Bewertet
wird nicht das Vorhandensein eines bestimmten Produkts oder einer herstellerspezifischen Losung,
sondern die Fahigkeit des betrachteten Systems, eine definierte Smart-Grid-Funktion bereitzustellen.
Die genannten Technologien und Systeme dienen daher lediglich als Beispiele moglicher Umsetzun-
gen. Dadurch bleibt der Kriterienkatalog gegentiber technologischen Weiterentwicklungen offen und

auf unterschiedliche Systemarchitekturen und Anwendungsfalle Gbertragbar.

Ergdnzend werden fir jede Funktion relevante Protokolle und Standards, Sicherheitsmechanismen,
technische Voraussetzungen, normative Referenzen und geeignete Nachweise hinterlegt. Dadurch
werden fachliche Zusammenhange und Abhangigkeiten zwischen den Kriterien sichtbar und die tech-

nische oder organisatorische Umsetzung kann nachvollziehbar geprift werden.

Die in Kapitel 4 betrachteten Spalten des Kriterienkatalogs lassen sich vier Gruppen zuordnen:
e hierarchische und funktionale Einordnung,
e technische Beschreibung und Umsetzung,
e Anforderungen und Abhangigkeiten,
e Dokumentation und Nachweisfiihrung.
Die erganzenden Spalten zur Bewertungslogik, Punktevergabe, Gewichtung und Klassifizierung werden

in Kapitel 5 erlautert.
Hierarchische und funktionale Einordnung

Die Spalten ,Hauptdomane”, ,Fahigkeitsbereich” und ,,Funktion” bilden die hierarchische Struktur des
Kriterienkatalogs ab. Die Hauptdoméane ordnet das Kriterium einem (ibergeordneten Bewertungsbe-
reich zu. Der Fahigkeitsbereich biindelt inhaltlich zusammengehérige Funktionen, wahrend die Funk-
tion, die konkret bewertete technische oder organisatorische Fahigkeit bezeichnet. Die Kurzbeschrei-

bung erldutert deren fachlichen Zweck und grenzt das Kriterium inhaltlich ab.
Technische Beschreibung und Umsetzung

Die Spalte , Systemebene” ordnet die Funktion der betroffenen technischen oder organisatorischen
Ebene zu. Unter , Technische Umsetzung” werden mogliche Verfahren, Systemstrukturen oder Pro-
zesse zur Realisierung der Funktion beschrieben. Die Spalte ,Technologie/Systeme” enthilt beispiel-

hafte Komponenten oder Anwendungen, ohne verbindliche Produktvorgaben zu formulieren.
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Die ,,Relevanz fiir den SGRI” erldutert den fachlichen Beitrag der Funktion zur Smart-Grid-Fahigkeit und
begriindet ihre Aufnahme in den Kriterienkatalog. Eine quantitative Gewichtung wird damit noch nicht

vorgenommen.
Anforderungen und Abhdngigkeiten

Die Spalten ,Protokolle/Standards” und ,Normative Referenz” ordnen der jeweiligen Funktion rele-
vante technische Spezifikationen, Informationsmodelle, Normen, Richtlinien oder gesetzliche Vorga-
ben zu. Unter ,Sicherheitsmechanismen” werden erforderliche technische und organisatorische

SchutzmaRnahmen dokumentiert.

Der , Interoperabilitdtsgrad” beschreibt die Fahigkeit zum system- und herstelleribergreifenden Infor-
mationsaustausch. Die Spalte , Voraussetzung” erfasst technische, organisatorische oder funktionale
Bedingungen, die fiir die Umsetzung einer Funktion erforderlich sind. Dadurch werden Abhangigkeiten

zwischen den Kriterien transparent dargestellt.
Dokumentation und Nachweisfiihrung

Die Spalte ,,Nachweisart” beschreibt die grundséatzliche Form der Priifung, beispielsweise eine Doku-
mentenprifung, einen technischen Test oder eine Messdatenanalyse. Unter ,,Nachweis“ werden kon-
krete Unterlagen, Systeminformationen oder technische Belege benannt, die fiir die Bewertung her-

angezogen werden konnen.

Tabelle 4 fasst die in Kapitel 4 betrachteten Spalten des Kriterienkatalogs und ihre jeweilige Funktion

zusammen.
Tabelle 4 Inhaltliche Struktur des Kriterienkatalogs

Spalte Bedeutung und Zweck

Hauptdomane Zuordnung zu einem Ubergeordneten fachlichen Bewertungsbereich

Fahigkeitsbereich Blindelung thematisch zusammengehdriger Funktionen

Funktion Bezeichnung der betrachteten technischen oder organisatorischen Fa-
higkeit

Kurzbeschreibung Fachliche Erlauterung und Abgrenzung der Funktion

Systemebene Einordnung der Funktion in die betroffene technische oder organisatori-
sche Systemebene

Technische Umsetzung | Beschreibung moglicher Verfahren und Umsetzungsmechanismen
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Technologie/Systeme Beispiele geeigneter Komponenten, Systeme und Anwendungen

Relevanz fiir den SGRI Erlauterung des Beitrags zur Smart-Grid-Fahigkeit

Protokolle/Standards Zuordnung relevanter Kommunikationsprotokolle, Informationsmodelle
und Standards

Sicherheitsmechanis- Benennung erforderlicher technischer und organisatorischer Schutz-

men malnahmen

Interoperabilitdtsgrad Beschreibung der system- und herstelleribergreifenden Integrationsfa-
higkeit

Voraussetzung Darstellung fachlicher, technischer und organisatorischer Abhangigkei-
ten

Nachweisart Grundsatzliche Form der Nachweisfiihrung

Nachweis Konkrete Dokumente, Systeminformationen oder technische Belege

Normative Referenz Zuordnung zu einschlagigen Normen, Richtlinien und gesetzlichen Vor-
gaben

Die erganzenden Spalten zur Bewertungslogik, zu Mindestanforderungen, zur Punktevergabe und zur
Aggregation werden in Kapitel 5 erldutert. Die Beziehungen und Abhédngigkeiten zwischen den Krite-

rien werden in Kapitel 4.4 betrachtet.

4.4 Beziehungen und Voraussetzungen zwischen den Kriterien

Der Kriterienkatalog stellt keine Sammlung voneinander unabhangiger Einzelkriterien dar. Die betrach-
teten Smart-Grid-Funktionen bauen auf gemeinsamen technischen, informationellen und organisato-
rischen Grundlagen auf und stehen teilweise in direkten Abhadngigkeitsbeziehungen zueinander. Wei-
terfihrende Funktionen setzen daher haufig voraus, dass bestimmte Infrastrukturen, Daten, Systeme

oder Prozesse bereits vorhanden sind.

Die hierarchische Zuordnung zu Hauptdomanen und Fahigkeitsbereichen dient der fachlichen Struktu-
rierung, bildet jedoch nicht samtliche funktionalen Zusammenhange ab. Eine Funktion kann einer fach-

lich dominierenden Hauptdomane zugeordnet sein und gleichzeitig Voraussetzungen aus mehreren
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anderen Hauptdoméanen bendtigen. So erfordert die automatisierte Betriebsfiihrung neben geeigne-
ten Steuerungslogiken auch eine leistungsfahige Kommunikationsinfrastruktur, verfligbare Mess- und

Netzzustandsdaten, eine ausreichende Datenqualitdt sowie geeignete Sicherheitsmechanismen.

Zur Dokumentation dieser Zusammenhange enthalt der Kriterienkatalog fiir jede Funktion die Spalte
»,Voraussetzung”. Darin werden technische, informationelle, organisatorische oder funktionale Bedin-
gungen erfasst, die flr die Umsetzung oder sinnvolle Anwendung der jeweiligen Funktion erforderlich
sind. Technische Voraussetzungen umfassen beispielsweise Mess-, Kommunikations-, Steuerungs- und
IT-Infrastrukturen. Informationelle Voraussetzungen betreffen verfligbare Messwerte, Netzzustands-
daten, Informationsmodelle und dokumentierte Systeminformationen. Organisatorische Vorausset-
zungen schlieRen definierte Verantwortlichkeiten, Sicherheitsrichtlinien, Betriebsprozesse und Notfall-
konzepte ein. Funktionale Voraussetzungen bestehen, wenn eine Smart-Grid-Funktion unmittelbar auf

anderen Funktionen aufbaut.

Domaénenibergreifende Abhangigkeiten werden insbesondere bei der Netziiberwachung deutlich. Sie
ist der Hauptdomane ,,Steuerung und Systemoperation” zugeordnet, bendtigt jedoch geeignete Mess-
systeme, verfligbare und verarbeitete Netzzustandsdaten, zuverldssige Kommunikationsverbindun-

gen, eine gemeinsame Zeitbasis und eine ausreichende Datenqualitat.

Auch das Last- und Einspeisemanagement baut auf mehreren vorgelagerten Funktionen auf. Steuer-
bare Verbraucher, Erzeugungsanlagen und Speicher missen vorhanden, kommunikativ angebunden,
eindeutig identifizierbar und Uber geeignete Schnittstellen steuerbar sein. Zusatzlich sind Messdaten
zur Ermittlung des Betriebszustands sowie Steuerungs- oder Energiemanagementsysteme zur Vorgabe

und Uberwachung von Sollwerten erforderlich.

Innerhalb der Hauptdomane ,,IT-Sicherheit und Resilienz” bestehen ebenfalls funktionale Abhéngig-
keiten. Die kryptographische Absicherung setzt eine geeignete Zertifikats- und Schlisselverwaltung
voraus. Die Sicherheitsiiberwachung bendtigt Protokollierungsfunktionen sowie die zentrale Erfassung
und Auswertung sicherheitsrelevanter Ereignisse. Wiederanlauf- und Notbetriebsfunktionen erfor-
dern dokumentierte Wiederherstellungsprozesse, Sicherungsmechanismen und geeignete Redundan-

zen.

Viele Funktionen weisen damit Mehrfachabhangigkeiten auf. Eine einzelne vorhandene Voraussetzung
reicht in der Regel nicht aus, um eine weiterfiihrende Funktion vollstandig umzusetzen. Erst das Zu-
sammenwirken der erforderlichen technischen, informationellen, organisatorischen und sicherheits-

bezogenen Grundlagen ermoglicht die Bereitstellung Gibergeordneter Smart-Grid-Funktionen.
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Daruber hinaus enthalt der Kriterienkatalog anwendungsabhdngige Voraussetzungen. Diese bestim-
men, ob ein Kriterium fiir den betrachteten Standort grundsatzlich relevant ist. Die Verwaltung meh-
rerer Netzanschlusspunkte kann beispielsweise nur bewertet werden, wenn tatsachlich mehrere An-
schluss- oder Ubergabepunkte vorhanden sind. Vergleichbares gilt fiir die Insel- und Notbetriebsfihig-
keit, die geeignete Erzeugungs-, Speicher-, Regelungs- und Schutzeinrichtungen voraussetzt. Eine feh-
lende anwendungsbezogene Voraussetzung ist daher von einer noch nicht umgesetzten Funktion zu

unterscheiden.

Die Beziehungen zwischen den Kriterien zeigen, welche grundlegenden Funktionen zuerst aufgebaut
werden missen und welche Infrastrukturen gemeinsam fiir mehrere Anwendungen genutzt werden
konnen. Eine einheitliche Kommunikationsinfrastruktur, ein gemeinsames Informationsmodell oder
eine zentrale Datenplattform kdnnen beispielsweise gleichzeitig mehrere Smart-Grid-Funktionen un-

terstitzen.

Zur Veranschaulichung zeigt Abbildung 13 eine vereinfachte Beziehungsstruktur ausgewahlter Krite-
rien des Smart Grid Readiness Indicators. Dargestellt sind aufeinander aufbauende Funktionen von den
strukturellen und technischen Grundlagen Gber Mess- und Kommunikationsinfrastrukturen sowie Da-
tenverarbeitung bis hin zu Netziiberwachung, Last- und Einspeisemanagement und automatisierter

Betriebsflihrung.
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Abbildung 13 Vereinfachte Beziehungsstruktur und funktionale Voraussetzungen ausgewahlter Smart-Grid-Funktionen
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Abbildung 13 verdeutlicht, dass zwischen den Kriterien keine ausschlie3lich linearen, sondern vielfach
verzweigte und domanenibergreifende Beziehungen bestehen. Wahrend Systemarchitektur und tech-
nische Anforderungen die Grundlage der weiteren Ausgestaltung bilden, schaffen Mess- und Kommu-
nikationsinfrastrukturen die Voraussetzungen fiir die Erfassung, Verarbeitung und Bereitstellung von
Betriebsdaten. Darauf bauen operative Funktionen wie Netzliberwachung, Stérungserkennung, Last-
und Einspeisemanagement sowie automatisierte Betriebsfiihrung auf. IT-Sicherheit und Resilienz wir-

ken dabei als querschnittliche Voraussetzung tiber samtliche Ebenen hinweg.

Ergdnzend zeigt Abbildung 14 den qualitativen Vernetzungsgrad der im Kriterienkatalog enthaltenen
Funktionen. Die farbliche Einordnung veranschaulicht, wie stark einzelne Funktionen durch Vorausset-
zungen, funktionale Abhangigkeiten oder gemeinsam genutzte Systemgrundlagen mit anderen Krite-
rien verbunden sind. Griin markierte Funktionen weisen einen hohen Vernetzungsgrad auf. Rot oder
orange dargestellte Funktionen besitzen dagegen weniger direkte Verknipfungen oder einen starker

spezialisierten beziehungsweise anwendungsabhangigen Charakter.
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Standards Resilienz g .,%ﬁ Systemtransparenz =z Systemoperation
Interoperabilitit 5y Y P 4 P
g A Standardisierte Kommunikation "
Regulatorische Einordnung 2wischen intelligenten Betriebsmitteln Messwerterfassung Netziiberwachung
D te i Kr Messwertverarbeitung Last- und Einspeisemanagement
Dokumentierte technische

Anforderungen

Konformitétsnachweis

Zertifikats- und

Zugriffssteuerung

Netzsegmentierung

Sicherheitsiiberwachung

Wiederanlauf und Notbetrieb

Sichere Kommunikation zwischen
WAN, HAN und LMN iiber das SMGW

Kommunikation mit steuerbaren
lokalen Systemen

Leistungsfihige
Kommunikationsinfrastruktur

Zeitfilhrung

Netzzustandsdatenerhebung

Datenqualitat

Datenmodellierung

Lokale Transparenz

Flexibilitatsintegration

Automatisierte Betriebsfiihrung

Erkennung, Priorisierung und
Bearbeitung von Stérungen

Administration, Diagnose sowie
i are- und ifil

L von Smart-

ierung und

Grid-Komponenten
Insel- und Notbetriebsfahigkeit

Verwaltung mehrerer
Netzanschlusspunkte

Niedrig Verkniipfungsaufkommen Hoch

Abbildung 14 Qualitative Einordnung des Vernetzungsgrads der Funktionen im Smart Grid Readiness Indicator

Besonders stark vernetzt sind Funktionen aus den Bereichen Kommunikation, Datenmanagement und
Steuerung. Hierzu zdhlen insbesondere die Kommunikationsinfrastruktur, die Leitsystemintegration,
die Messwerterfassung und -verarbeitung, die Netziiberwachung, das Last- und Einspeisemanagement
sowie die automatisierte Betriebsfiihrung. Sie verbinden mehrere Hauptdomanen oder bauen gleich-
zeitig auf unterschiedlichen technischen, informationellen und sicherheitsbezogenen Voraussetzun-

gen auf.

Ein geringerer Vernetzungsgrad bedeutet nicht, dass eine Funktion fachlich unbedeutend ist. Weniger

stark vernetzte Kriterien kénnen wichtige Rahmen-, Priif- oder Spezialfunktionen erfiillen. Dazu zdhlen
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beispielsweise die regulatorische Einordnung, der Konformitdtsnachweis und die anwendungsabhan-

gige Verwaltung mehrerer Netzanschlusspunkte.

Die Heatmap verdeutlicht damit den vernetzten Charakter des Kriterienkatalogs. Die farbliche Einord-
nung dient ausschlielich der qualitativen Veranschaulichung funktionaler Beziehungen und ersetzt

weder die fachliche Gewichtung der Kriterien noch die in Kapitel 5 beschriebene Punkteverteilung.

Die dokumentierten Voraussetzungen bilden die fachliche Grundlage fiir die Bewertungslogik. Kapitel
5 erldutert, wie Mindestanforderungen, Gating-Kriterien, Punkteverteilung, Gewichtung und Aggrega-

tion innerhalb des Smart Grid Readiness Indicators berticksichtigt werden.
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5 Bewertungsmethodik

Die Entwicklung des Smart Grid Readiness Indicators erfordert neben einem fachlich strukturierten
Kriterienkatalog auch eine nachvollziehbare und einheitliche Bewertungslogik. Ziel der Bewertungs-
methodik ist es, die im Kriterienkatalog beschriebenen Funktionen nicht nur qualitativ zu erfassen,
sondern in eine transparente, vergleichbare und quantitativ auswertbare Bewertungsstruktur zu iber-
fihren. Auf diese Weise kann die Smart-Grid-Fahigkeit eines Gewerbegebiets, Kundennetzes oder klei-
neren Industrieparks systematisch ermittelt, zwischen unterschiedlichen Standorten verglichen und in

Form eines aggregierten Indikators dargestellt werden.

Die Bewertungsmethodik baut unmittelbar auf dem in Kapitel 4 entwickelten Kriterienkatalog auf.
Wahrend dort die Hauptdomanen, Fahigkeitsbereiche, Funktionen, technischen Voraussetzungen und
funktionalen Abhéngigkeiten beschrieben wurden, legt das vorliegende Kapitel fest, wie die einzelnen
Kriterien bewertet, gewichtet und zu einem Gesamtindikator zusammengefiihrt werden. Zuséatzlich
wird definiert, welche grundlegenden Mindestanforderungen fiir das Erreichen bestimmter Entwick-
lungsstufen erfillt sein miissen und wie die qualitative Einordnung in Smart Grid Readiness Levels er-

folgt.

Fir jedes Kriterium enthélt der Kriterienkatalog Angaben zum Gating-Status, zur Bewertungsart, zur
Nachweisfiihrung, zur Bewertungsmethode, zu den erreichbaren Punkten, zur Begriindung der Punk-
teverteilung sowie zu den jeweils relevanten normativen Referenzen. Dadurch wird die Bewertung auf

eine einheitliche fachliche Grundlage gestellt und die Nachvollziehbarkeit der Ergebnisse erhoht.

5.1 Grundprinzip der Bewertung

Das Grundprinzip der Bewertung besteht darin, jede im Kriterienkatalog enthaltene Funktion hinsicht-
lich ihres nachweisbaren Umsetzungsgrads zu beurteilen. Ausgangspunkt ist daher keine ausschlieRlich
subjektive Selbsteinschatzung, sondern die Prifung, ob und in welchem Umfang eine Funktion tech-
nisch, organisatorisch und betrieblich umgesetzt ist und durch geeignete Nachweise belegt werden

kann.

Die Bewertung erfolgt auf der Ebene der einzelnen Funktionen. Jede Funktion ist einer Hauptdomane

und einem Fahigkeitsbereich zugeordnet und wird anhand der im Kriterienkatalog hinterlegten Kurz-
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beschreibung, technischen Umsetzung, Nachweisart und Bewertungsmethode beurteilt. Die ergan-
zende normative Referenz dient der fachlichen Einordnung und zeigt, auf welchen Normen, techni-

schen Richtlinien oder regulatorischen Vorgaben das jeweilige Kriterium beruht.
Die Bewertungsmethodik folgt drei zentralen Prinzipien:

Funktionsorientierung: Bewertet wird die Fahigkeit des betrachteten Systems, eine definierte Smart-
Grid-Funktion bereitzustellen. Der Einsatz einer bestimmten Technologie fiihrt daher nicht automa-

tisch zur Erfillung eines Kriteriums.

Technologieoffenheit: Unterschiedliche technische Systeme, Kommunikationslésungen oder Soft-
wareplattformen kénnen dieselbe Funktion erfiillen. Entscheidend ist, ob die funktionalen Anforde-

rungen und die erforderliche Qualitdat der Umsetzung nachweisbar erreicht werden.

Nachweisbasiert: Funktionen werden nur in dem Umfang berticksichtigt, in dem ihre Umsetzung durch
geeignete Dokumente, Systeminformationen, Tests, Messdaten oder Betriebsnachweise belegt wer-

den kann. Nicht nachweisbare Funktionen gelten nicht als vollstandig erfiillt.

Die Bewertung bericksichtigt sowohl technische als auch organisatorische Aspekte. Eine Funktion
kann beispielsweise technisch vorhanden sein, ohne dass erforderliche Betriebsprozesse, Zustandig-
keiten, Sicherheitskonzepte oder Dokumentationen vollstandig umgesetzt sind. In einem solchen Fall

wird das Kriterium nicht als vollstandig erfillt bewertet.

Die Spalte Bewertungsart unterscheidet grundsatzlich zwischen dokumentarischen, technischen und
hybriden Kriterien. Dokumentarische Kriterien werden vorrangig anhand von Unterlagen, Richtlinien,
Konzepten oder Nachweisen geprift. Technische Kriterien erfordern dagegen Funktions-, System-
oder Konfigurationspriifungen. Hybride Kriterien verbinden beide Ansatze und setzen sowohl eine do-

kumentierte organisatorische Grundlage als auch eine nachweisbare technische Umsetzung voraus.

5.2 Bewertungsskala und Punkteverteilung

Fir jedes Kriterium ist im Kriterienkatalog eine Maximalpunktzahl zwischen 6 und 10 Punkten hinter-
legt. Diese Maximalpunkte bilden bereits die fachliche Gewichtung der einzelnen Funktionen ab. Kri-
terien mit hoher systemischer Bedeutung, groRer Breitenwirkung oder grundlegender Relevanz fiir
nachgelagerte Smart-Grid-Funktionen erhalten eine hohere Maximalpunktzahl als unterstiitzende

oder stark anwendungsabhangige Kriterien.

Die Bandbreite von 6 bis 10 Punkten ermdoglicht eine differenzierte Einordnung der Kriterien, ohne die

Bewertungsmethodik durch zusatzliche Gewichtungsfaktoren unnétig zu verkomplizieren. Kriterien
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mit 10 Punkten besitzen eine zentrale Bedeutung fiir die Smart-Grid-Fahigkeit, beispielsweise Mess-
werterfassung, Netziiberwachung, Informationssicherheitsmanagement oder Leitsystemintegration.
Kriterien mit 6 oder 7 Punkten unterstiitzen den Aufbau und Betrieb intelligenter Energiesysteme, stel-

len jedoch keine unmittelbare Kernfunktion der Netzfiihrung oder Systemsteuerung dar.

Die tatsachlich erreichten Punkte ergeben sich aus dem nachgewiesenen Erfiillungsgrad des jeweiligen

Kriteriums. Hierflr wird die in Tabelle 5 dargestellte einheitliche flinfstufige Bewertungsskala verwen-

det.

Tabelle 5 Bewertungsskala fiir den Erfiillungsgrad einzelner Kriterien

Erfiillungsgrad Beschreibung Erfiilllungs- | Anteil der Ma-
faktor e; ximalpunkte
Nicht erfullt Funktion nicht vorhanden, nicht umgesetzt | 0 0%
oder nicht nachweisbar
Ansatzweise er- | Erste technische, organisatorische oder doku- | 0,25 25%
fallt mentarische Ansatze sind vorhanden, die Funk-
tion ist jedoch noch nicht durchgangig nutzbar
oder nur in geringem Umfang nachweisbar
Teilweise erfillt | Funktion in wesentlichen Teilbereichen umge- | 0,5 50 %
setzt, jedoch nur eingeschrankt nutzbar, inte-
griert oder nachgewiesen
Weitgehend er- | Funktion tGberwiegend umgesetzt und betrieb- | 0,75 75 %
fullt lich nutzbar, jedoch mit einzelnen technischen,
organisatorischen oder dokumentarischen De-
fiziten
Vollstdandig er- | Funktion vollstandig umgesetzt, systematisch | 1 100 %
fallt integriert, betrieblich etabliert und durch ge-
eignete Nachweise belegt

Die erreichten Punkte eines Kriteriums i ergeben sich damit aus:

mit
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e P;: erreichte Punkte des Kriteriums i,
e ¢;: Erflllungsgrad des Kriteriums i als Faktor 0; 0,25; 0,5; 0,75 oder 1,
e P 4. maximal erreichbare Punkte des Kriteriums i.

Ein Kriterium mit einer Maximalpunktzahl von 10 Punkten erhalt bei ansatzweiser Erfiillung 2,5 Punkte,
bei teilweiser Erfiillung 5 Punkte, bei weitgehender Erfiillung 7,5 Punkte und bei vollstandiger Erfillung

10 Punkte. Bei einer Maximalpunktzahl von 8 Punkten ergeben sich entsprechend 2, 4, 6 oder 8 Punkte.

Die konkrete Bewertungsgrundlage wird fir jedes Kriterium in der Spalte Bewertungsmethode be-
schrieben. Dabei kann es sich beispielsweise um eine Dokumentenpriifung, einen Schnittstellentest,
eine technische Konfigurationsprifung, eine Messdatenanalyse oder einen Funktionsnachweis han-
deln. Fir objektiv messbare Kriterien kdnnen zusatzlich technische Kennwerte wie Kommunikations-

latenz, Messpunktabdeckung, Aktualitat, Verfligbarkeit oder Datenqualitdt herangezogen werden.
Die Spalte Nachweisart beschreibt die grundsatzliche Form der Priifung. Hierzu zadhlen insbesondere:

e Dokumentenprifung,

e Konfigurationspriifung,

e Systemauszug,

e Funktions- oder Schnittstellentest,

e Messdatenprifung,

e Audit,

e Prozessnachweis,

e Systemdemonstration.
Die Spalte Nachweis benennt die konkreten Unterlagen oder Systeminformationen, die fiir die Bewer-
tung herangezogen werden kénnen. Dazu gehoéren beispielsweise Architekturdiagramme, Netzstruk-
turpldane, Konfigurationsdateien, Zertifikate, Rollen- und Berechtigungskonzepte, Ereignisprotokolle,

Messwertaufzeichnungen, Testprotokolle oder Betriebsberichte.

Die Spalte Begriindung Punkteverteilung dokumentiert, warum einem Kriterium eine bestimmte Ma-
ximalpunktzahl zugeordnet wurde. Dadurch bleibt nachvollziehbar, weshalb beispielsweise Messwer-
terfassung oder Netziiberwachung mit 10 Punkten, lokale Transparenz dagegen mit 6 Punkten bewer-
tet wird. Die Punkteverteilung bildet damit bereits die fachliche Gewichtung innerhalb des Kriterien-

katalogs ab.

Nicht anwendbare Kriterien werden nicht mit null Punkten bewertet. Dies betrifft insbesondere Funk-

tionen, die aufgrund der technischen oder strukturellen Eigenschaften eines Standorts nicht relevant
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sind. Beispiele sind die Insel- und Notbetriebsfahigkeit bei fehlender lokaler Erzeugungs- oder Spei-
cherinfrastruktur oder die Verwaltung mehrerer Netzanschlusspunkte bei einem Standort mit nur ei-
nem Netzanschluss. Solche Kriterien werden aus der Berechnung der erreichbaren Gesamtpunktzahl

herausgenommen, damit die Bewertung nicht durch sachlich irrelevante Funktionen verzerrt wird.

5.3 Gating-Kriterien und Mindestanforderungen

Bestimmte Funktionen bilden grundlegende Voraussetzungen fiir den Aufbau und Betrieb intelligenter
Energieinfrastrukturen. Diese Funktionen werden im Kriterienkatalog als Gating-Kriterien gekenn-
zeichnet. Gating-Kriterien stellen Mindestanforderungen dar, deren Erfiillung notwendig ist, um be-

stimmte Smart Grid Readiness Levels zu erreichen.

Die Gating-Kriterien sind von den in Kapitel 4.4 beschriebenen allgemeinen Voraussetzungen zu unter-
scheiden. Voraussetzungen beschreiben, welche technischen, informationellen oder organisatori-
schen Grundlagen fir die Umsetzung einer konkreten Funktion vorhanden sein missen. Gating-Krite-
rien wirken dagegen unmittelbar auf die Bewertungslogik und begrenzen die maximal erreichbare Rea-

diness-Stufe.

Ein Standort kann somit einen vergleichsweise hohen rechnerischen SGRI erzielen, aber dennoch einer
niedrigeren Readiness-Stufe zugeordnet werden, wenn grundlegende Gating-Kriterien nicht erfillt
sind. Dadurch wird verhindert, dass einzelne fortgeschrittene Funktionen zu einer hohen Gesamtbe-
wertung flihren, obwohl wesentliche Grundlagen fiir einen sicheren, interoperablen und zuverlassigen

Smart-Grid-Betrieb fehlen.
Zu den grundlegenden Gating-Kriterien zdhlen insbesondere Funktionen aus den Bereichen:

e regulatorische und technische Einordnung,
e dokumentierte Systemarchitektur,

e Informationssicherheitsmanagement,
e Zugriffssteuerung,

e kryptographische Absicherung,

e standardisierte Kommunikation,

e Leitsystemintegration,

e Messwerterfassung,

e Messwertverarbeitung,

o Netzzustandsdatenerhebung,

e Netziiberwachung,
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e Last- und Einspeisemanagement.
Abbildung 15 zeigt, welche Funktionen fir die jeweiligen Smart Grid Readiness Levels als Mindestan-
forderungen festgelegt sind. Die farbliche Zuordnung verdeutlicht, dass mit zunehmender Reifestufe

auch die Anforderungen an die technische, organisatorische und betriebliche Befahigung steigen.
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bereit bereit Ready
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Richtlinien und g - g -
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Abbildung 15 Zuordnung der Gating-Kriterien zu den Smart Grid Readiness Levels

Die grundlegenden Gating-Kriterien der unteren Stufen betreffen insbesondere die regulatorische Ein-
ordnung, das Informationssicherheitsmanagement, die Zugriffssteuerung und die Messwerterfassung.

Sie schaffen die organisatorische und technische Basis flir die weitere Digitalisierung.

Auf den nachfolgenden Stufen werden zuséatzliche Anforderungen an die Systemarchitektur, Netzseg-
mentierung, standardisierte Kommunikation, sichere SMGW-Kommunikation, Messwertverarbeitung
und Zeitflihrung gestellt. Die hoheren Stufen erfordern schlieflich weiterflihrende Fahigkeiten wie
Leitsystemintegration, Netzzustandsdatenerhebung, Netziiberwachung, Stérungsmanagement und

Last- und Einspeisemanagement.

Die Gating-Kriterien dienen nicht der zusatzlichen mathematischen Gewichtung. Ihre Funktion besteht
ausschlieBlich darin, die fachliche Konsistenz der Einstufung sicherzustellen. Der numerische SGRI wird
weiterhin aus den erreichten Punkten berechnet, wahrend die Gating-Kriterien die maximal zulassige

Readiness-Stufe begrenzen.
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5.4 Gewichtung der Kriterien

Die Gewichtung der Kriterien wird bereits durch die im Kriterienkatalog festgelegten Maximalpunkte
zwischen 6 und 10 Punkten abgebildet. Ein zusatzlicher Gewichtungsfaktor auf Kriterienebene ist da-
her nicht erforderlich. Dadurch wird vermieden, dass die fachliche Bedeutung eines Kriteriums doppelt

bericksichtigt wird.
Die Festlegung der Maximalpunktzahl orientiert sich insbesondere an folgenden Aspekten:

e Bedeutung der Funktion flir den sicheren und zuverlassigen Smart-Grid-Betrieb,

e Relevanz fiir nachgelagerte Funktionen,

e Beitrag zu Kommunikation, Interoperabilitdt und Systemintegration,

e Bedeutung fir Systemtransparenz und Steuerungsfahigkeit,

e Allgemeinglltigkeit fir unterschiedliche Standorte,

e technische und organisatorische Komplexitat,

e Beitrag zur Resilienz und Versorgungssicherheit.
Kriterien mit 10 Punkten bilden zentrale Kernfunktionen des Smart Grids. Dazu zahlen beispielsweise
Informationssicherheitsmanagement, kryptographische Absicherung, standardisierte Kommunikation
zwischen intelligenten Betriebsmitteln, Leitsystemintegration, Messwerterfassung, Netzzustandsda-

tenerhebung, Netziiberwachung sowie Last- und Einspeisemanagement.

Kriterien mit 8 oder 9 Punkten besitzen eine hohe Bedeutung, sind jedoch teilweise starker von be-
stimmten Systemarchitekturen oder Anwendungsfillen abhéngig. Dazu gehoren beispielsweise Daten-
modellierung, Flexibilitatsintegration, Netzsegmentierung, Stérungsmanagement oder Insel- und Not-

betriebsfahigkeit.

Kriterien mit 6 oder 7 Punkten erfiillen Gberwiegend unterstiitzende, dokumentarische oder anwen-
dungsbezogene Aufgaben. Hierzu zahlen beispielsweise lokale Transparenz, Kommunikationsinfra-

struktur, Verwaltung mehrerer Netzanschlusspunkte oder dokumentierte technische Anforderungen.

Die Maximalpunktzahl bildet damit den fachlichen Beitrag eines Kriteriums zum Gesamtindikator ab.
Eine zusatzliche Gewichtung der Einzelkriterien wiirde zu einer doppelten Berlicksichtigung derselben

Relevanz fiihren und die Nachvollziehbarkeit der Bewertungsmethodik verringern.

Fiir die Hauptdomanen kann grundsatzlich eine gleichgewichtete oder eine gesondert gewichtete Ag-
gregation vorgesehen werden. Da die unterschiedlichen GroSen der Hauptdomanen bereits durch die
Anzahl und Maximalpunkte ihrer Kriterien berlicksichtigt werden, empfiehlt sich fir die vorliegende

Methodik die direkte Aggregation aller anwendbaren Kriterien. Die Domadnenwerte werden erganzend
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ausgewiesen, dienen jedoch vorrangig der differenzierten Analyse und nicht einer weiteren Gewich-

tungsstufe.

5.5 Aggregation der Einzelbewertungen

Die Einzelbewertungen werden zunachst innerhalb der jeweiligen Hauptdomanen und anschlieRend
zu einem Gesamtindikator zusammengefiihrt. Ausgangspunkt sind die erreichten Punkte und die ma-

ximal erreichbaren Punkte aller anwendbaren Kriterien.

Fiir ein einzelnes Kriterium ergibt sich der normierte Erflllungsgrad aus:

mit
e s;: normierter Erflllungsgrad des Kriteriums i,
e P;:erreichte Punkte des Kriteriums i,
®  P;max: maximal erreichbare Punkte des Kriteriums i.

Der Wert s; liegt zwischen 0 und 1. Ein Wert von 1 entspricht einer vollstandigen Erfillung, ein Wert

von 0 einer nicht erflillten Funktion.

Fir jede Hauptdomane D, wird ein eigener Teilindikator berechnet. Dieser ergibt sich aus dem Ver-
héltnis der erreichten Punkte zur Summe der anwendbaren Maximalpunkte innerhalb der jeweiligen

Hauptdomane:

D, — Diek Pi
K=o
ZiEk Pi,max

mit
e D, Teilindikator der Hauptdomane k,
e P;: erreichte Punkte eines Kriteriums innerhalb der Domane,
® P 4 maximal erreichbare Punkte des anwendbaren Kriteriums.

Nicht anwendbare Kriterien werden weder im Zahler noch im Nenner berlicksichtigt. Dadurch wird
verhindert, dass Standorte aufgrund nicht relevanter Funktionen benachteiligt werden. Die Nichtan-

wendbarkeit muss jedoch fachlich begriindet und dokumentiert werden.
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Die finf Domanenwerte ermoglichen eine differenzierte Darstellung der Smart-Grid-Fahigkeit. Ein
Standort kann beispielsweise hohe Werte im Bereich Datenmanagement und Systemtransparenz er-
reichen, gleichzeitig aber Defizite bei IT-Sicherheit oder Systemoperation aufweisen. Diese Unter-

schiede wiirden bei ausschlielllicher Betrachtung eines Gesamtwerts nicht ausreichend sichtbar.
Die Aggregation auf Domanenebene unterstiitzt daher insbesondere:

e die Identifikation fachlicher Starken und Schwachen,

e den Vergleich unterschiedlicher Standorte,

e die Ableitung prioritdrer Entwicklungsmalnahmen,

e die Darstellung unausgewogener Entwicklungsstande.

Die Gating-Kriterien beeinflussen die mathematische Berechnung der Domadnenwerte nicht. Sie wer-

den erst bei der qualitativen Einstufung in die Readiness Levels bericksichtigt.

5.6 Bildung des Gesamtindikators

Der Smart Grid Readiness Indicator wird als aggregierte Kennzahl zur quantitativen Beschreibung der
Smart-Grid-Fahigkeit eines betrachteten Systems definiert. Er ergibt sich aus dem Verhaltnis der ins-
gesamt erreichten Punkte zu den insgesamt erreichbaren Punkten aller anwendbaren Kriterien:

i=1Pi
SGR] = ———
2?:1 Pi,max

mit
e SGRI: Smart Grid Readiness Indicator,
e P;: erreichte Punkte des Kriteriums i,
®  P;max: maximal erreichbare Punkte des anwendbaren Kriteriums i,

n: Anzahl der anwendbaren Kriterien.

Zur verstandlicheren Darstellung wird der SGRI als Prozentwert ausgegeben:
SGRIy, = SGRI * 100

Der Wertebereich liegt somit zwischen 0 % und 100 %. Ein hoher Wert zeigt an, dass ein groRer Anteil
der fur den Standort relevanten Smart-Grid-Funktionen vollstandig oder weitgehend umgesetzt ist. Ein
niedriger Wert weist dagegen auf grundlegende technische, organisatorische oder betriebliche Defi-

zite hin.
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Die Berechnung beriicksichtigt drei zentrale methodische Elemente:
1. Die Maximalpunkte zwischen 6 und 10 bilden die fachliche Gewichtung der Kriterien.
2. Die erreichten Punkte ergeben sich aus dem nachgewiesenen Erfiillungsgrad.
3. Nicht anwendbare Kriterien werden aus der erreichbaren Gesamtpunktzahl entfernt.

Dadurch bleibt der SGRI auf Standorte mit unterschiedlichen technischen Ausgangsbedingungen an-
wendbar. Gleichzeitig wird verhindert, dass spezialisierte Funktionen, die fiir einen bestimmten An-

wendungsfall nicht relevant sind, den Gesamtindikator negativ beeinflussen.

Der SGRI ist jedoch nicht isoliert zu interpretieren. Ein hoher Gesamtwert kann unterschiedliche Ver-
teilungen innerhalb der Hauptdoméanen aufweisen. Daher sollten neben dem Gesamtindikator stets

auch die finf Domadnenwerte und der Erfiillungsstatus der Gating-Kriterien ausgewiesen werden.
Eine vollstandige Ergebnisdarstellung umfasst somit:

den SGRI-Gesamtwert,

e die Teilindikatoren der fiinf Hauptdomanen,
e die erreichte Readiness-Stufe,
e die erfiillten und nicht erfillten Gating-Kriterien,

e wesentliche Starken und Entwicklungsbedarfe.

5.7 Smart Grid Readiness Levels

Zur qualitativen Interpretation des numerischen Gesamtindikators wird der SGRI durch vier Smart Grid
Readiness Levels erganzt. Diese bilden aufeinander aufbauende Entwicklungsstufen und beschreiben,
in welchem Umfang die technischen, organisatorischen und betrieblichen Voraussetzungen fir intelli-

gente Netzfunktionen vorhanden sind.

Im Rahmen der vorliegenden Studie werden folgende Stufen unterschieden:
e Level D - Nicht bereit
e Level C-Basis
e Level B — Betriebsbereit

e Level A - Smart-Grid-Ready
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Die Einstufung erfolgt anhand einer Kombination aus dem erreichten SGRI-Wert und der Erfillung der
fiir die jeweilige Stufe definierten Gating-Kriterien. Ein prozentualer Schwellenwert allein reicht nicht

aus, da er nicht gewahrleistet, dass grundlegende Systemfahigkeiten vorhanden sind.
e Level D — Nicht bereit

Level D beschreibt Standorte, an denen nur einzelne digitale Komponenten oder lokale Messsysteme
vorhanden sind. Die Systeme arbeiten weitgehend isoliert, eine systemweite Kommunikation ist nicht

oder nur eingeschrankt vorhanden und betriebliche Entscheidungen erfolgen liberwiegend manuell.

Typische Merkmale sind:
e lokale oder punktuelle Messung,
e einzelne digitale Komponenten,
e keine durchgéngige Systemkommunikation,
e geringer Automatisierungsgrad,
e hoher manueller Betriebsaufwand,
e fehlende oder unvollstdndige Systemdokumentation.
Standorte dieser Stufe verfligen noch nicht iber die notwendigen Grundlagen fiir eine systematische

Nutzung intelligenter Netzfunktionen.
e Level C-Basis

Level C kennzeichnet Standorte, bei denen grundlegende digitale und kommunikative Voraussetzun-
gen geschaffen wurden. Digitale Messwerte stehen in Teilen zur Verfligung und erste Kommunikati-

ons- und Datenverarbeitungsstrukturen sind vorhanden.

Typische Merkmale sind:
e digitale Messwerterfassung,
e grundlegende Kommunikationsinfrastruktur,
e erste Messwertverarbeitung,
e grundlegende Systemtransparenz,
e sichere Kommunikation in Teilbereichen,
e Grundlagen fur Netziiberwachung und Lastmanagement.
Auf dieser Stufe liegt die technische Basis flr weiterflihrende Smart-Grid-Funktionen vor. Die opera-

tive Steuerung und Automatisierung sind jedoch noch begrenzt.

e Level B — Betriebsbereit
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Level B beschreibt Standorte, bei denen zentrale Smart-Grid-Funktionen bereits im operativen Betrieb
genutzt werden kdnnen. Mess-, Kommunikations- und Datenstrukturen sind miteinander verbunden

und ermoglichen aktive Steuerungs- und Optimierungsfunktionen.

Typische Merkmale sind:
e kontinuierliche Netziiberwachung,
e Leitsystemintegration,
e Last- und Einspeisemanagement,
e Flexibilitatsintegration,
e automatisierte Teilfunktionen,
e steuerbare Verbrauchs- und Erzeugungseinrichtungen,
e gesicherte Kommunikations- und Zugriffsstrukturen.
Standorte dieser Stufe kdnnen verfligbare Flexibilitaten gezielt einsetzen und erste netzdienliche oder

marktbezogene Anwendungen umsetzen.
e Level A - Smart-Grid-Ready

Level A kennzeichnet Standorte mit einer hohen funktionalen Reife, einer umfassenden Systemin-
tegration und einem hohen Automatisierungsgrad. Die vorhandenen Daten-, Kommunikations- und

Steuerungsstrukturen ermoglichen eine dynamische und weitgehend automatisierte Betriebsfiihrung.

Typische Merkmale sind:
e digitale und automatisierte Betriebsfiihrung,
e Netzoptimierung in Echtzeit,
e Kl-gestiitzte Analyse- und Steuerungsverfahren,
e kurative Betriebsfiihrungsstrategien,
e Energy Sharing,
e lokale Flexibilitatsmarkte,
e koordinierte Nutzung verteilter Energieressourcen,
e hohe Resilienz und Wiederherstellungsfahigkeit.
Diese Stufe beschreibt ein intelligent vernetztes, datengetriebenes und flexibel steuerbares Energie-

system, das sowohl netzdienliche als auch marktdienliche Anwendungen unterstiitzt.

Abbildung 16 stellt die vier Readiness Levels und ausgewahlte Funktionen beziehungsweise Anwen-

dungsmoglichkeiten schematisch dar.
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Abbildung 16 Smart Grid Readiness Levels und beispielhafte technische, betriebliche, marktdienliche und netzdienliche An-
wendungen

Die Abbildung 16 verdeutlicht, dass mit steigender Readiness-Stufe nicht nur die Anzahl vorhandener

Technologien zunimmt. Entscheidend ist vielmehr deren systematische Integration und operative Nut-

zung. Wahrend in den unteren Stufen die digitale Erfassung und Transparenz im Vordergrund stehen,

ermoglichen héhere Stufen die aktive Steuerung von Flexibilitdten, automatisierte Betriebsprozesse

und die Teilnahme an weiterfliihrenden Energie- und Flexibilitatsmarkten.

Die endgiltige Zuordnung eines Standorts zu einem Readiness Level erfolgt somit in zwei Schritten:
1. Ermittlung des numerischen SGRI anhand der erreichten und anwendbaren Maximalpunkte.
2. Prifung, ob die fir die jeweilige Stufe definierten Gating-Kriterien erfillt sind.

Ist der erforderliche SGRI-Wert erreicht, aber mindestens ein wesentliches Gating-Kriterium der Stufe
nicht erfillt, wird der Standort der nachstniedrigeren zulassigen Stufe zugeordnet. Dadurch wird eine

fachlich konsistente und technisch plausible Einstufung gewahrleistet.

Die Smart Grid Readiness Levels erganzen den numerischen Gesamtindikator um eine anschauliche
qualitative Interpretation. Sie erleichtern die Kommunikation der Ergebnisse, unterstiitzen das Bench-
marking unterschiedlicher Standorte und ermdoglichen die Ableitung konkreter Entwicklungspfade fir

den weiteren Ausbau intelligenter Energieinfrastrukturen.
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6 Exemplarische Anwendung und Plausibilisierung

6.1 Auswahl und Beschreibung der Anwendungsfille

Fiir die exemplarische Anwendung und Plausibilitatspriifung wurde eine Tischlerei aus dem produzie-
renden Gewerbe ausgewahlt. Die Betrachtung eines einzelnen Unternehmens anstelle eines vollstan-
digen Gewerbegebiets oder Industrieparks ist durch den zeitlichen Rahmen der Studie und die be-
grenzte Verflgbarkeit standortiibergreifender Daten begriindet. Der Anwendungsfall dient nicht der
realen Zertifizierung des Unternehmens, sondern der nachvollziehbaren Demonstration der Bewer-

tungsmethodik.

Das Unternehmen verfiigt Gber eine Photovoltaikanlage mit rund 120 kWp bei einer maximalen be-
trieblichen Last von etwa 60 kW. Rund 30 % der erzeugten Energie werden derzeit selbst genutzt. Er-
ganzend ist ein Batteriespeicher mit 40 kW Leistung und 20 kWh Kapazitat installiert. Da die bisherige
Einspeisevergiitung der Bestandsanlage perspektivisch auslauft, besteht ein wirtschaftliches Interesse,
den Eigenverbrauch zu erhéhen und verbleibende Uberschiisse kiinftig beispielsweise iiber Energy

Sharing mit benachbarten Unternehmen zu nutzen.

Flexibilitatspotenziale ergeben sich aus dem Batteriespeicher, drei steuerbaren Ladepunkten sowie
teilweise zeitlich verschiebbaren Produktionsprozessen. Das vorhandene Energiemanagementsystem
kann die Ladeleistung begrenzen und Ladevorgédnge an die lokale Erzeugung und den betrieblichen
Verbrauch anpassen. Perspektivisch kdnnten auch einzelne Bearbeitungsprozesse starker an das PV-

Angebot gekoppelt werden.

Zur Mess- und Dateninfrastruktur gehoren intelligente Messeinrichtungen mit Smart Meter Gateway
sowie zusatzliche Messgerate an einzelnen Anlagen. Die Messdaten werden in einer InfluxDB gespei-
chert und Gber Node-RED sowie Python-Skripte in Docker-Umgebungen verarbeitet. Die Visualisierung
erfolgt Gber Grafana. Die Anwendungen sind auf das interne Unternehmensnetzwerk beschrankt. Aus-
gewadhlte Ansichten konnen (ber einen Gastzugang aufgerufen werden. Eine vollstandige Dokumen-

tation der Benutzerrollen und Zugriffsrechte liegt jedoch nicht vor.

Fiir einzelne Kriterien fehlen belastbare Angaben, insbesondere zu kryptografischen Verfahren, Zerti-
fikats- und Schlisselmanagement, Netzsegmentierung, Sicherheitsiiberwachung, Notfallkonzepten

und standardisierten Kommunikationsprotokollen. Um die Bewertungsmethodik vollstandig anwen-
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den zu kénnen, werden diese Bereiche durch plausible Annahmen erganzt. Dabei wird zwischen be-
reitgestellten Informationen, angenommenen Systemmerkmalen und nicht anwendbaren Kriterien

unterschieden. Nicht belegte Funktionen werden nicht automatisch als vollstandig erfillt bewertet.

Der Anwendungsfall ist geeignet, weil bereits mehrere Smart-Grid-relevante Komponenten vorhanden
sind, zugleich aber erkennbare Entwicklungsbedarfe bei Systemintegration, Informationssicherheit,
Datenmanagement und automatisierter Betriebsfihrung bestehen. Dadurch lassen sich sowohl die
Berechnung des SGRI als auch die Wirkung der Gating-Kriterien und die anschlieRende Interpretation

der Ergebnisse exemplarisch darstellen.

6.2 Durchfithrung der Bewertung

Die exemplarische Bewertung wurde auf Ebene der einzelnen Funktionen des Kriterienkatalogs durch-
gefuihrt. Grundlage bildeten die vorliegenden Angaben zur Energie-, Mess-, Daten-, Kommunikations-
und Steuerungsinfrastruktur des Unternehmens. Fehlende Informationen wurden durch technisch
plausible Annahmen erganzt und bei der Bewertung entsprechend gekennzeichnet. Die Anwendung
stellt daher keine auditierte Unternehmensbewertung dar, sondern dient der nachvollziehbaren De-

monstration der entwickelten Methodik.

Im ersten Schritt wurde fiir jedes Kriterium geprift, ob es auf den betrachteten Standort anwendbar
ist. Kriterien, deren technische oder strukturelle Voraussetzungen nicht gegeben sind, wurden als nicht
anwendbar eingestuft. Dies betrifft im vorliegenden Anwendungsfall insbesondere die Insel- und Not-
betriebsfahigkeit sowie die Verwaltung mehrerer Netzanschlusspunkte. Diese Kriterien wurden nicht

mit null Punkten bewertet, sondern aus der erreichbaren Gesamtpunktzahl herausgenommen.

AnschlieBend wurde der Umsetzungsgrad der anwendbaren Kriterien anhand der in Kapitel 5 definier-
ten flinfstufigen Bewertungsskala bestimmt. Dabei wurden 0 % der Maximalpunkte fir nicht erfiillte,
25 % fur ansatzweise erfiillte, 50 % fir teilweise erfillte, 75 % fiir weitgehend erfillte und 100 % fur

vollsténdig erfiillte Funktionen vergeben.

Als vollstandig erfillt wurden nur Funktionen bewertet, deren Umsetzung aus den vorliegenden Infor-
mationen eindeutig hervorging. Waren Funktionen grundsatzlich vorhanden, jedoch nur teilweise in-
tegriert, unvollstandig dokumentiert oder nicht durch belastbare Nachweise belegt, wurde ein Erfiil-
lungsgrad von 50 % beziehungsweise 75 % angesetzt. Nicht nachweisbare Funktionen wurden nicht

automatisch als erfiillt gewertet.

Fiir die Bewertung wurden insbesondere folgende Annahmen getroffen:
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e Das Smart Meter Gateway ist ordnungsgemal installiert und grundsatzlich betriebsbereit.
e Dasinterne Unternehmensnetz ist durch eine Firewall vom 6ffentlichen Netz getrennt.
e Fiir Node-RED, InfluxDB und Grafana bestehen grundlegende Benutzerrollen, jedoch kein voll-
standig dokumentiertes Rollen- und Berechtigungskonzept.
e Eine systemibergreifend gepriifte Zeitfihrung liegt nicht vor.
e Das Energiemanagementsystem steuert Batteriespeicher und Ladeinfrastruktur, bindet die
Produktionsmaschinen jedoch noch nicht umfassend ein.
e Ein formalisiertes Informationssicherheitsmanagement, eine zentrale Sicherheitsiberwa-
chung sowie dokumentierte Wiederanlauf- und Notfallprozesse sind nicht vorhanden.
e Die Steuerung der Ladepunkte erfolgt Gber das Energiemanagementsystem; eine nachgewie-
sene CLS-Anbindung Gber das Smart Meter Gateway liegt nicht vor.
Die Bewertung der einzelnen Funktionen erfolgte anhand der im Kriterienkatalog hinterlegten Bewer-
tungsarten, Nachweisarten und Bewertungsmethoden. Dokumentarische Kriterien wurden anhand
vorhandener oder angenommener Unterlagen bewertet, technische Kriterien anhand der beschriebe-
nen Systemfunktionen und hybriden Kriterien anhand einer Kombination aus Dokumentation und

technischer Umsetzung.

Im Anschluss wurden die erreichten Punkte je Kriterium bestimmt, zu Domanenwerten aggregiert und
zum Smart Grid Readiness Indicator zusammengefiihrt. Zusatzlich wurde gepriift, welche Gating-Krite-
rien erfillt sind und welche Readiness-Stufe unter Beriicksichtigung dieser Mindestanforderungen er-

reicht werden kann. Die Ergebnisse dieser Berechnung werden im folgenden Unterkapitel dargestellt.

6.3 Ergebnisse der exemplarischen Bewertung

Die exemplarische Bewertung ergibt fiir den betrachteten Unternehmensstandort insgesamt 126,5

von 277 anwendbaren Punkten. Daraus resultiert ein Smart Grid Readiness Indicator von:

)

12
SGRI =

= 0
577 * 100 = 45,7%

Bewertung der einzelnen Funktionen

Die Bewertung wurde zunachst auf Ebene der einzelnen Funktionen ausgewertet. Zur besseren Ver-
gleichbarkeit wurden die erreichten Punkte jeder Funktion auf ihre jeweilige Maximalpunktzahl bezo-
gen. Abbildung 17 stellt die daraus resultierenden normierten Erflillungsgrade dar. Kriterien, die fir

den betrachteten Standort nicht anwendbar sind, wurden aus der Berechnung ausgeschlossen.
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Regulatorische Einordnung

SG-Komponenten-Lifecycle 100 % Dokumentierte Systemarchitektur
Admin., Diagnose, Firmware- und Zertifikatsmanagement 90 (% Dokumentierte technische Anforderungen
80’ %/ Konformitatsnachweis
7d % / /
GJ % / //

Stérungserkennung, -priorisierung und -bearbeitung

Flexibilitatsintegration Informationssicherheitsmanagement

Last- und Einspeisemanagement Kryptographische Absicherung

Automatisierte Betriebsfiihrung Zertifikats- und Schliisselmanagement

Netziiberwachung Zugriffs-steuerung

Visualisierung und Berichtswesen = Netzsegmentierung

Lokale Transparenz Sicherheits-iiberwachung

Datenmodellierung Wiederanlauf und Notbetrieb

Datenqualitat Standardisierte Betriebsmittelkommunikation

Echtzeitkommunikation

\
\ \\/ Leitsystemintegration

Netzzustandsdatenerhebung
Messwertverarbeitung

Messwerterfassung )/ Sichere WAN-/HAN-/LMN-Kommunikation via SMGW
Zeitfiihrung Kommunikation mit steuerbaren lokalen Systemen
Leistungsfahige Kommunikationsinfrastruktur
[ Richtlinien und Standards [ Datenmanagement und Systemtransparenz
[ IT-Sicherheit und Resilienz [ Steuerung und Systemoperation

[ Kommunikation und Interoperabilitat

Abbildung 17 Normierter Erflllungsgrad der einzelnen Funktionen im betrachteten Anwendungsfall

Die Darstellung verdeutlicht ein stark differenziertes Funktionsprofil. Hohe Erfiillungsgrade werden
insbesondere bei der Messwerterfassung, der lokalen Transparenz, der Messwertverarbeitung sowie
beim Last- und Einspeisemanagement und der Flexibilitdtsintegration erreicht. Diese Ergebnisse spie-
geln die bereits vorhandene Mess-, Daten- und Energiemanagementinfrastruktur des Unternehmens

wider.

Mittlere Erfillungsgrade zeigen sich unter anderem bei der dokumentierten Systemarchitektur, der
kryptographischen Absicherung, der Zugriffssteuerung, der Leitsystemintegration, der Netzliberwa-
chung und der automatisierten Betriebsfiihrung. In diesen Bereichen bestehen bereits technische An-
satze, jedoch fehlen teilweise eine vollstandige Integration, belastbare Nachweise oder dokumentierte

Prozesse.

Geringe beziehungsweise keine Erfillung besteht insbesondere beim Konformitatsnachweis, beim In-
formationssicherheitsmanagement, beim Zertifikats- und Schliisselmanagement, bei der Sicherheits-
Uberwachung, beim Wiederanlauf und Notbetrieb sowie bei der Echtzeitkommunikation. Diese Defi-

zite betreffen vor allem formalisierte Sicherheits-, Dokumentations- und Resilienzanforderungen.
Ergebnisse der Hauptdomanen
Die hochste Bewertung wird in der Hauptdomane Datenmanagement und Systemtransparenz mit

70,3 % erreicht. Ausschlaggebend sind die vorhandene Messwerterfassung, die Speicherung der Daten
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in einer Zeitreihendatenbank sowie deren Verarbeitung und Visualisierung iber Node-RED, Python
und Grafana. Einschrankungen bestehen bei der systematischen Datenqualitadt, der standardisierten

Datenmodellierung und der umfassenden Erhebung von Netzzustandsdaten.

Die Hauptdomane Steuerung und Systemoperation erreicht 57,8 %. Positiv wirken sich das vorhan-
dene Energiemanagementsystem, die Steuerung des Batteriespeichers und das Lademanagement der
Ladepunkte aus. Eine umfassende automatisierte Betriebsfiihrung und ein vollsténdig integriertes St6-

rungs- und Lebenszyklusmanagement sind jedoch noch nicht vorhanden.

Fir Kommunikation, Vernetzung und Interoperabilitat ergibt sich ein Wert von 41,4 %. Die lokale
Kommunikationsinfrastruktur und die Verbindung der Mess-, Daten- und Energiemanagementsysteme
bilden eine geeignete Ausgangsbasis. Defizite bestehen insbesondere bei der standardisierten Kom-
munikation, der Echtzeitkommunikation, der vollstdndigen Leitsystemintegration und der nachgewie-

senen CLS-Anbindung.

Die Hauptdomadne Richtlinien und Standards erreicht 35,0 %. Zwar wird von grundlegenden techni-
schen Unterlagen und regulatorischen Kenntnissen ausgegangen, jedoch fehlen eine konsolidierte Sys-
temarchitektur, vollstandige technische Anforderungsdokumentationen und belastbare Konformitats-

nachweise.

Den niedrigsten Wert erreicht IT-Sicherheit und Resilienz mit 22,0 %. Die Beschrdankung der Anwen-
dungen auf das interne Unternehmensnetz sowie grundlegende Benutzerrollen stellen erste Schutz-
malnahmen dar. Ein formalisiertes Informationssicherheitsmanagement, ein dokumentiertes Zertifi-
kats- und Schliisselmanagement, eine zentrale Sicherheitsiiberwachung und getestete Wiederanlauf-

konzepte sind jedoch nicht nachgewiesen.

Die aggregierten Ergebnisse der finf Hauptdomanen sind in einer Radar- oder Balkengrafik in Abbil-

dung 18 dargestellt.
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Abbildung 18 Aggregierte Ergebnisse der fiinf Hauptdomanen

Erfiillung der Gating-Kriterien

Fiir die Beurteilung der Gating-Kriterien wurde festgelegt, dass ein Kriterium ab einem Erfiillungsgrad
von mindestens 75 % als erfullt gilt. Damit werden folgende Gating-Kriterien erfiillt:

e Messwerterfassung,

e Messwertverarbeitung,

e sichere Kommunikation zwischen WAN, HAN und LMN (iber das Smart Meter Gateway,

e Last- und Einspeisemanagement,

e Flexibilitatsintegration.
Mehrere grundlegende Gating-Kriterien sind dagegen nicht oder nur teilweise erfillt. Hierzu zahlen
insbesondere:

e regulatorische Einordnung,

o dokumentierte Systemarchitektur,

e Konformitatsnachweis,

e Informationssicherheitsmanagement,

e Zertifikats- und Schliisselmanagement,

e Zugriffssteuerung,

e Netzsegmentierung,

e leitsystemintegration,

e Netzlberwachung,

e Wiederanlauf und Notbetrieb.
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Trotz eines rechnerischen SGRI von 45,7 % wird der Standort aufgrund der nicht erfillten grundlegen-
den Mindestanforderungen dem Smart Grid Readiness Level D — Nicht bereit zugeordnet. Insbeson-
dere Defizite in den Bereichen Informationssicherheitsmanagement, Systemdokumentation, Leitsys-
temintegration und Resilienz begrenzen die erreichbare Readiness-Stufe. Gleichzeitig zeigen die vor-
handene Mess-, Daten- und Steuerungsinfrastruktur, dass bereits eine belastbare technische Aus-

gangsbasis fiir die weitere Entwicklung vorhanden ist.

6.4 Plausibilisierung und Diskussion der Ergebnisse

Das Ergebnis erscheint vor dem Hintergrund der beschriebenen technischen Ausgangssituation grund-
satzlich plausibel. Der Standort verfligt bereits iber mehrere digitale Einzelkomponenten und erste
integrierte Energiemanagementfunktionen. Insbesondere die PV-Anlage, der Batteriespeicher, die
steuerbare Ladeinfrastruktur sowie die vorhandene Mess- und Datenplattform schaffen eine gute Aus-
gangsbasis fir die weitere Entwicklung. Gleichzeitig fehlt jedoch noch eine durchgangige, dokumen-

tierte und sicherheitstechnisch abgesicherte Systemintegration.

Der vergleichsweise hohe Wert in der Hauptdomane Datenmanagement und Systemtransparenz ist
nachvollziehbar, da Messwerte bereits dezentral erfasst, gespeichert, verarbeitet und visualisiert wer-
den. Die vorhandene Infrastruktur ermoglicht dem Unternehmen einen guten Einblick in Erzeugung
und Verbrauch. Die Bewertung zeigt jedoch auch, dass die reine Verfligbarkeit von Daten nicht auto-
matisch mit vollstandiger Systemtransparenz gleichzusetzen ist. Fiir weiterfiihrende Netz- und Steue-
rungsfunktionen waren unter anderem eine systematische Datenqualitdtsprifung, eine standardi-

sierte Datenmodellierung und eine umfassendere Messpunktabdeckung erforderlich.

Auch der Wert fiir Steuerung und Systemoperation ist fachlich plausibel. Das Energiemanagementsys-
tem kann den Batteriespeicher und die Ladepunkte bereits steuern und damit einen Teil der vorhan-
denen Flexibilitdt nutzen. Die Produktionsmaschinen und betrieblichen Prozesse sind jedoch noch
nicht umfassend in die Steuerungslogik eingebunden. Die Flexibilitdtsnutzung beschrankt sich daher

Uberwiegend auf einzelne Anlagen und stellt noch keine vollstandig koordinierte Betriebsfiihrung dar.

Der niedrige Wert im Bereich IT-Sicherheit und Resilienz verdeutlicht eine fiir kleine und mittlere Un-
ternehmen typische Schwachstelle. Technische Anwendungen kénnen bereits in einem hohen Mal
digitalisiert sein, ohne dass gleichzeitig formalisierte Sicherheitsprozesse, dokumentierte Berechti-
gungskonzepte oder Wiederherstellungsverfahren vorhanden sind. Die Beschrankung auf das interne
Netzwerk stellt zwar eine grundlegende SchutzmaRnahme dar, ersetzt jedoch kein umfassendes Si-

cherheitskonzept. Gerade fiir eine zukiinftige externe Vernetzung, beispielsweise im Rahmen von
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Energy Sharing, wiirde die Bedeutung von Zugriffsschutz, Zertifikatsmanagement, Sicherheitsiiberwa-

chung und Notfallvorsorge weiter zunehmen.

Die Gating-Logik beeinflusst das Ergebnis deutlich. Rein rechnerisch liegt der SGRI mit 45,7 % in einem
Bereich, der auf eine bereits vorhandene Grunddigitalisierung hinweist. Die Zuordnung zu Level D zeigt
jedoch, dass der numerische Gesamtwert allein nicht ausreicht, um die tatsachliche Smart-Grid-Fahig-
keit zu beurteilen. Einzelne gut ausgepragte Funktionen kdnnen grundlegende Defizite bei Informati-
onssicherheit, Systemarchitektur oder Interoperabilitdt nicht kompensieren. Diese Wirkung entspricht

der Zielsetzung der Gating-Kriterien und erscheint fachlich sinnvoll.

Gleichzeitig zeigt die exemplarische Anwendung, dass die Definition der Gating-Kriterien und ihrer Er-
fillungsschwellen einen erheblichen Einfluss auf das Ergebnis besitzt. Insbesondere bei kleinen Unter-
nehmen kann eine vollstandige Erflllung formaler Anforderungen unverhaltnismaRig anspruchsvoll
sein. Die angesetzte Schwelle von 75 % stellt einen Kompromiss dar: Sie verlangt eine weitgehend
belastbare Umsetzung, ohne fir jedes Kriterium eine vollstandige Erfiillung vorauszusetzen. Diese
Schwelle sollte in weiteren Anwendungen auf unterschiedliche Standorttypen gepriift und gegebenen-

falls angepasst werden.

Die Bewertung wird zudem durch die teilweise angenommene Datenlage beeinflusst. Vor allem die
Einordnung der Smart-Meter-Gateway-Kommunikation, der Zugriffssteuerung, der Netzsegmentie-
rung und der Zeitfihrung beruht nicht auf vollstandigen technischen Nachweisen. Das Ergebnis ist da-
her als methodisches Anwendungsbeispiel und nicht als auditierte Bewertung des Unternehmens zu
verstehen. Eine reale Anwendung wiirde eine Dokumentenpriifung, technische Systemtests und

Fachinterviews mit den verantwortlichen Personen erfordern.

Aus dem Ergebnis lassen sich konkrete Entwicklungsschritte ableiten. Vorrangig waren:
e die Dokumentation der Systemarchitektur und der technischen Schnittstellen,
e die Einfihrung eines angemessenen Informationssicherheitsmanagements,
e die Dokumentation von Rollen, Zugriffsrechten und Netzwerksegmentierung,
e die Absicherung und Prifung der Zertifikats- und Schlisselverwaltung,
e die starkere Integration der Mess-, Energie- und Steuerungssysteme,
e die Einbindung weiterer steuerbarer Produktionsanlagen,
e die Einfihrung einer systematischen Datenqualitatsprifung,

e die Entwicklung von Stérungs-, Wiederanlauf- und Notfallprozessen.
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Durch diese MaBnahmen kdnnte der Standort zunachst die Voraussetzungen fiir Level C — Basis schaf-
fen. Aufbauend darauf waren eine umfassendere Netziiberwachung, eine standardisierte Leitsys-
temintegration und die koordinierte Nutzung der vorhandenen Flexibilitaten erforderlich, um Level B
zu erreichen. Energy Sharing und weiterflihrende marktdienliche Anwendungen waren insbesondere
dann realistisch, wenn neben den internen technischen Voraussetzungen auch benachbarte Unterneh-
men, Messstellenbetreiber und weitere Marktakteure in eine sichere und interoperable Kommunika-

tions- und Abrechnungsstruktur eingebunden werden.

Insgesamt bestatigt die exemplarische Anwendung die grundsatzliche Anwendbarkeit der Bewertungs-
methodik. Der Kriterienkatalog ermdglicht sowohl die Berechnung eines Gesamtindikators als auch die
differenzierte Identifikation von Starken und Defiziten. Besonders hilfreich ist die Kombination aus Do-
manenwerten, Einzelkriterien und Gating-Kriterien. Gleichzeitig zeigt die Anwendung, dass die Plausi-
bilitat der Ergebnisse wesentlich von einer eindeutigen Abgrenzung nicht anwendbarer Kriterien, einer
belastbaren Nachweisfiihrung und einer transparenten Kennzeichnung getroffener Annahmen ab-

hangt.
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7 Zusammenfassung und Ausblick

Ziel der Studie war die Entwicklung eines Smart Grid Readiness Indicators zur systematischen Bewer-
tung der Smart-Grid-Fahigkeit von Gewerbegebieten, Kundennetzen und kleineren Industrieparks.
Hierzu wurden bestehende Smart-Grid-Architektur-, Reifegrad- und Funktionsmodelle sowie relevante
Normen, technische Richtlinien und regulatorische Vorgaben analysiert. Darauf aufbauend entstand
ein funktionsorientierter und technologieoffener Kriterienkatalog, der technische, informationelle, or-

ganisatorische und regulatorische Voraussetzungen intelligenter Energieinfrastrukturen abbildet.

Der Kriterienkatalog umfasst die flinf Hauptdomanen Richtlinien und Standards, IT-Sicherheit und Resi-
lienz, Kommunikation, Vernetzung und Interoperabilitdt, Datenmanagement und Systemtransparenz
sowie Steuerung und Systemoperation. Bewertet wird nicht das Vorhandensein bestimmter Produkte
oder Herstellerlosungen, sondern der nachgewiesene Umsetzungsgrad definierter Smart-Grid-Funkti-

onen.

Die Ausrichtung des SGRI steht im Einklang mit aktuellen regulatorischen Entwicklungen. Die Bundes-
netzagentur bericksichtigt in ihrer Festlegung zur Qualitatsregulierung vom 13. Juli 2026 vier Dimen-
sionen der Digitalisierung von Verteilernetzbetreibern. Die Dimension Smart Grids wird fiir diesen
Zweck insbesondere liber die Beobachtbarkeit des Netzzustands und die Steuerbarkeit von Anlagen
bestimmt. Gleichzeitig weist die Bundesnetzagentur darauf hin, dass der Smart-Grid-Begriff weitere

Aspekte umfassen kann [64].

Die in der Festlegung betrachteten Funktionen werden im SGRI durch Kriterien zur Messwerterfassung,
Netzzustandsdatenerhebung, Datenqualitdt, Netziiberwachung, Anlagensteuerung, Flexibilitatsin-
tegration, Leitsystemintegration und Kommunikation mit steuerbaren lokalen Systemen abgebildet.
Der SGRI geht jedoch (iber diese regulatorische Schwerpunktsetzung hinaus, indem Beobachtbarkeit
und Steuerbarkeit als Ergebnis des Zusammenwirkens von Systemdokumentation, Kommunikation, In-

teroperabilitdt, Datenmanagement, Informationssicherheit und Resilienz bewertet werden.

Ergdnzend zum Kriterienkatalog wurde eine Bewertungsmethodik entwickelt. Die Funktionen werden
anhand ihres nachgewiesenen Umsetzungsgrads und ihrer fachlich begriindeten Maximalpunktzahl
bewertet. Nicht anwendbare Kriterien werden aus der erreichbaren Gesamtpunktzahl ausgeschlossen.
Die Einzelbewertungen werden zu Domanenwerten und einem Gesamtindikator aggregiert. Gating-

Kriterien stellen sicher, dass hohere Smart Grid Readiness Levels nur erreicht werden kénnen, wenn
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grundlegende Voraussetzungen fiir einen sicheren, interoperablen und zuverlassigen Betrieb erfillt

sind.

Die exemplarische Anwendung auf eine Tischlerei aus dem produzierenden Gewerbe diente der Plau-
sibilisierung des Ansatzes. Der Standort verfiigt liber eine Photovoltaikanlage, einen Batteriespeicher,
steuerbare Ladeinfrastruktur, ein Energiemanagementsystem sowie eine Mess- und Datenplattform.
Die Bewertung ergab einen SGRI von 45,7 %. Starken zeigten sich insbesondere in den Hauptdomanen

Datenmanagement und Systemtransparenz sowie Steuerung und Systemoperation.

Entwicklungsbedarf bestand vor allem bei IT-Sicherheit und Resilienz, technischer und regulatorischer
Dokumentation sowie standardisierter Systemintegration. Grundlegende Anforderungen an Informa-
tionssicherheitsmanagement, Zertifikats- und Schliisselmanagement, Sicherheitsiiberwachung, Wie-
deranlaufkonzepte und Konformitatsnachweise waren nicht oder nur teilweise erfillt. Aufgrund dieser
Defizite wurde der Standort dem Smart Grid Readiness Level D zugeordnet. Das Ergebnis zeigt, dass
fortgeschrittene Einzelfunktionen fehlende Grundlagen fir einen sicheren und strukturierten Betrieb

nicht vollstandig kompensieren kénnen.

Die Anwendung bestatigt die grundsatzliche Anwendbarkeit und fachliche Plausibilitdt des SGRI. Die
Kombination aus Funktionsbewertung, Domanenwerten, Gesamtindikator und Gating-Struktur ermog-
licht eine nachvollziehbare Einordnung des technischen Entwicklungsstands sowie die Identifikation
prioritairer MaBnahmen. Die Aussagekraft der Bewertung hangt jedoch wesentlich von der Qualitat

und Vollstandigkeit der verfiigbaren Informationen und Nachweise ab.

Aufgrund des begrenzten zeitlichen Rahmens konnte die Methodik bislang nur auf einen Unterneh-
mensstandort angewendet werden. Eine umfassende Priifung anhand unterschiedlicher Gewerbege-
biete, Kundennetze und Industrieparks sowie verschiedener Betreiberrollen war nicht méglich. Die Er-

gebnisse stellen daher keine empirische Validierung der Bewertungsmethodik dar.

In zukiinftigen Untersuchungen sollte der Kriterienkatalog auf strukturell unterschiedliche Standorte
Ubertragen werden. Hierzu zédhlen insbesondere Anwendungsfalle mit mehreren Netzanschlusspunk-
ten, gemeinsamen Energieinfrastrukturen, groReren Erzeugungs- und Speicheranlagen, komplexen
Produktionsprozessen und unterschiedlichen Betreiberstrukturen. Eine breitere Anwendung wirde
die Uberpriifung und Weiterentwicklung von BewertungsmaRstiben, Maximalpunkten, Gating-Krite-

rien und Schwellenwerten erméglichen.

Dariber hinaus sollte untersucht werden, wie unterschiedliche Geschaftsmodelle und Anwendungs-

falle in die Bewertung einbezogen werden kdnnen. Dazu gehoren beispielsweise Energy Sharing, lokale
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Flexibilitatsmarkte, netzdienliches Lastmanagement, Direktvermarktung, dynamische Tarife und Sys-
temdienstleistungen. Der SGRI kdnnte dadurch ergdnzend aufzeigen, welche betrieblichen, marktdien-
lichen und netzdienlichen Anwendungen auf Grundlage vorhandener Systemfahigkeiten realisierbar

sind.

Weiteres Entwicklungspotenzial besteht bei wirtschaftlichen und organisatorischen Aspekten. Die vor-
liegende Studie konzentriert sich auf die technische und funktionale Smart-Grid-Fahigkeit. Investiti-
onsbedarf, Wirtschaftlichkeit, Betreiberkompetenzen, personelle Ressourcen und organisatorische

Reife kdnnten in Folgestudien als erganzende Bewertungsmodule beriicksichtigt werden.

Auch die Bewertungsmethodik sollte anhand einer breiteren Datengrundlage Uberpriift werden. Struk-
turierte Expertenbefragungen, Sensitivitdtsanalysen oder multikriterielle Verfahren kénnten zur Uber-
prafung der Maximalpunkte, Gating-Kriterien und Schwellenwerte beitragen. Eine digitale Umsetzung
des Kriterienkatalogs konnte zudem Datenerhebung, Nachweisfiihrung, Berechnung, Visualisierung

und regelmaRige Neubewertung erleichtern.

Insgesamt stellt der Smart Grid Readiness Indicator einen strukturierten Ansatz zur funktionsorientier-
ten Bewertung der Smart-Grid-Fahigkeit von Gewerbegebieten, Kundennetzen und kleineren Indust-
rieparks dar. Er schafft eine gemeinsame Bewertungsgrundlage, macht vorhandene Systemfahigkeiten
und Defizite transparent und unterstiitzt die schrittweise Weiterentwicklung intelligenter Energieinf-
rastrukturen. Eine breitere Anwendung auf reale Standorte bietet das Potenzial, die Methodik weiter

zu scharfen und zu einem praxisnahen Bewertungs- und Planungsinstrument auszubauen.
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